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۱۴۰۱/۰۹/۰۵
۱۱۰/۳۳۶

ندارد

تولید، دانشبنیان و اشتغالآفرین
مقام معظم رهبری 

   

   

مدیریت محترم آمار و فناوری اطلاعات دانشکده / دانشگاه علوم پزشکی و خدمات بهداشتی، درمانی 

سراسر کشور

مدیرعامل محترم شرکت/مجموعه توسعه دهنده سامانه اطلاعات بیمارستانی

مدیرعامل محترم شرکت/مجموعه توسعه دهنده سامانه اطلاعات آزمایشگاهی

موضوع : اخذ تاییدیه مطابقت با استانداردهای زیرساخت کلید عمومی کشور برای سامانه های اطلاعاتی حوزه سلامت

با سلام
احتراما، به استحضار می رساند با عنایت به آییننامه اجرایی ماده ۳۲ قانون تجارت الکترونیک و 
تصویب مدل سلسله مراتبی متشکل از شورای سیاست گذاری گواهی الکترونیکی به منظور رسمیت بخشیدن به 
امضای الکترونیکی در کشور، مرکز صدور گواهی الکترونیکی میانی سلامت زیر نظر مرکز دولتی صدور 
گواهی الکترونیکی ریشه، به عنوان مرجع صدور گواهی در حوزه سلامت کشور می باشد. با آغاز نظام نسخه 
نویسی الکترونیک، و مطرح شدن الزامات جدید در حفظ اصول امنیت در فضای تبادل الکترونیکی اطلاعات از 
جمله محرمانگی، جامعیت، انکارناپذیری و تصدیق هویت، استناد پذیری اسناد و داده پیامهایی که جایگزین 
اسناد و مکاتبات می گردند، بهره برداری از امضای الکترونیکی دارای الزام حقوقی بوده و آماده سازی سامانه 
های اطلاعاتی حوزه سلامت جهت مطابقت با استانداردهای زیرساخت کلید عمومی کشور اجتناب ناپذیر و 

پیش نیاز بهره برداری است. 
با توجه به الزامات مذکور و پیرو کارگاه مورخ ۱۴۰۱/۰۸/۲۴ خواهشمند است دستور فرمائید اقدامات لازم 
جهت اخذ گواهینامه مطابقت با زیرساخت کلید عمومی کشور از آزمایشگاه ارزیابی نرمافزارهای مبتنی بر 
PKI مورد تایید مرکز دولتی صدور گواهی الکترونیکی ریشه برای کلیه سامانههای اطلاعاتی حوزه سلامت 

اعم از بیمارستانی، آزمایشگاهی و نسخه نویسی مورد استفاده انجام و تصویر گواهی مذکور به این مرکز ارسال 
گردد.

رونوشت :
معاون توسعه مدیریت و منابع (جناب آقای دکتر بهروز رحیمی) -

جناب آقای مهندس حسن هاشمی رئیس محترم سازمان نظام صنفی رایانه ای کشور
ریاست محترم مرکز توسعه تجارت الکترونیکی

جناب آقای ناصر شاکر حسینی رئیس محترم کمیسیون سلامت الکترونیک سازمان نظام صنفی رایانه ای کشور
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د البرز (سرکار خانم سمیه سالارکیا)

دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د اراک (جناب آقای داود اسدی کرهرودی)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اردبیل (سرکار خانم یوسف نژاد - سرکار خانم میرش زاده)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ارومیه (جناب آقای ابراهیمی - جناب آقای جبارزاده)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اصفهان (سرکار خانم سعیدی زاده - سرکار خانم شمس پناه)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایلام (سرکار خانم صفری - سرکار خانم جستجو - جناب آقای سلیمانی)
دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د آبادان (سرکار خانم مریم انصاری)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایرانشهر (سرکار خانم جمیله ریگی)
دبیرخانه حوزه ریاست دانشگاه طب سنتی اسلامی - ایرانی (سرکار خانم مستوفیان)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایران (سرکار خانم مقصودپور - جناب آقای درخشانی عیسی لو)
دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د اسد آباد  (جناب آقای فرشید بیاتی کرامت)

دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د اسفراین (جناب آقای گواهی)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اهواز (جناب آقای مهدی عشیرزاده - سرکار خانم گرجی - سرکار خانم حقدوست - جناب آقای 

مجدی)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بابل (سرکار خانم پور علیجان)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بندرعباس (سرکار خانم ختو - سرکار خانم دوانی)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بیرجند (جناب آقای زارع نژاد - جناب آقای دکتر قائمی)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بوشهر (سرکار خانم دریاپور - سرکار خانم گنجی - سرکار خانم موقر - سرکار خانم ماهینی - 
سرکار خانم عباسکی)

دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د بهبهان (جناب آقای محمد کاظمی)
دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د بم (سرکار خانم نجمه عباسزاده)

دبیرخانه مرکزی دانشگاه ع پ خ ب د بقیه الله (جناب آقای مباشری - جناب آقای کاظمی)
دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د تهران (سرکار خانم مریم احمدی - سرکار خانم علمی)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د تبریز (سرکار خانم پروین علمی نیا - جناب آقای صالح حیدریان - سرکار خانم شیدا فرجی - سرکار 
خانم تونتاب)

دبیرخانه حوزه ریاست دانشگاه  ع پ خ ب د تربت حیدریه (سرکار خانم امیری)
دبیرخانه حوزه ریاست دانشکده ع پ خ ب د تربت جام (جناب آقای محمد علی نظافت)

دبیرخانه حوزه ریاست دانشگاه علوم توانبخشی و سلامت اجتماعی (جناب آقای محمد رضا خانی)
دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د جهرم (سرکار خانم زهرا جهرمی زاده - جناب آقای شاکر)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د جیرفت (سرکار خانم فاطمه شریفی - سرکار خانم عقیلی)

دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د چهارمحال بختیاری(شهرکرد) (جناب آقای سعید تشکر - سرکار خانم شراره هادی پور)
دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د  خلخال  (سرکار خانم منصوره مدنی )

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د خراسان شمالی (جناب آقای داوود حامی)
دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د خمین (جناب آقای حسین سلیمانی)

دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د خوی (جناب آقای ناصر عبداله لو)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د دزفول (سرکار خانم مرضیه موذن)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د رفسنجان (سرکار خانم معصومی)

دبیرخانه م توسعه دانشگاه ع پ و خ ب د زنجان (سرکار خانم اسکندری)
دبیرخانه م پژوهشی دانشگاه ع پ و خ ب د زاهدان (سرکار خانم دری - جناب آقای هاشم زهی)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د زابل (جناب آقای بزرگمهر - جناب آقای کلانتری - سرکار خانم کریم زاده - جناب آقای دانش 
شهرکی)

دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د ساوه (سرکار خانم خدیجه صادقی)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د سبزوار (سرکار خانم محسن آبادی - سرکار خانم بتول کلاته)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د سمنان (سرکار خانم مریم  گوران)
دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د سیرجان (سرکار خانم طیبه ابراهیمی)

دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د سراب (سرکار خانم فاطمه خوش نیت)
دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شهید بهشتی (سرکار خانم داداشی - جناب آقای داننده - سرکار خانم کرمی زنده دل)

دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شیراز (سرکار خانم حمیده جعفری - جناب آقای آقابیگی - سرکار خانم اعظم شیرمردزاده - سرکار 
خانم سجادی)

دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شاهرود (سرکار خانم مرضیه عرب عامری)
دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د شوشتر (سرکار خانم جولایی)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د شاهد (حاجی انزهائی)
دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د فسا (سرکار خانم توکلی - جناب آقای رمضانی)

سرکار خانم جهانشاهی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د قزوین 
دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د قم (جناب آقای نامدار)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د کرمان (سرکار خانم جعفری زاده)
دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د کاشان (جناب آقای علی  سرنجی - جناب آقای ابوطالب جهانی نژاد - سرکار خانم زهرا عابدینی)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د کرمانشاه (سرکار خانم سمیرا رستمی - سرکار خانم گودرزی)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د کردستان (سرکار خانم سهیلا خلیلی)

دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د کهکیلویه و بویر احمد (سرکار خانم زلیخا فصیح مفرد)
دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د گراش (جناب آقای جنگجو - سرکار خانم سمیه یوسفی)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د گلستان (سرکار خانم مریم السادات مکی)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د گیلان (سرکار خانم افسانه فخامی)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د گناباد (سرکار خانم پریسا جمالی نوقابی)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د لرستان (سرکار خانم علیپور)

دبیرخانه حوزه ریاست دانشکده ع پ خ ب د لارستان (سرکار خانم اسماء عزیزپور)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د مشهد (جناب آقای محمدی ثانی - جناب آقای سمائی)

دبیرخانه م بهداشتی دانشگاه ع پ و خ ب د مشهد (سرکار خانم راضیه السادات حسینی)
دبیرخانه حوزه ریاست دانشگاه علوم پزشکی مجازی (سرکار خانم عاطفه فرمیهنی فراهانی)

دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د مراغه (سرکار خانم نقوی)
دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د مازندران  (سرکار خانم مهدویان - جناب آقای دکتر کاظمی - جناب آقای دارائی)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د نیشابور (سرکار خانم سکینه کارگزار)
دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د همدان (سرکار خانم نداف - جناب آقای احمد حیدری)

دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د یزد (سرکار خانم حسینی پور - سرکار خانم چاوشیان - سرکار خانم زارع)
مسئول شبکه پیام دولت (جناب آقای مهدی حسن پور)

معاون محترم فنی مرکز مدیریت آمار و فناوری اطلاعات (سرکار خانم مهندس عابدیان)
جناب آقای مجتبی محمدیان رئیس اداره زیرساخت و امنیت اطلاعات 
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۱۴۰۲/۰۸/۱۳
۱۱۰/۱۶۳۳/د

دارد

  مهار تورم و رشد تولید
 ((مقام معظم رهبری))

   

مهم-حائز اهمیت 

   

 رؤسای محترم دانشگاه ها/دانشکده های علوم پزشکی و خدمات بهداشتی درمانی...

موضوع : تاکید بر اجرا و پیاده سازی دستورالعمل ها و یا سرویس های ابلاغی وزارت متبوع در سال ۱۴۰۲ 

با سلام واحترام 
با عنایت به اولویتدهی و تاکید بر اجراییسازی مجموعه وبسرویسهای مبتنی بر عملکرد شامل 

کارانه بیمارستان، پرستاران و درآمد بیمارستانی و سند متحدالشکل گزارش سامانههای اطلاعات بیمارستانی 

و یا کلینیکی برای دستورالعمل پرداخت کارانه گروه پرستاری، موضوع ابلاغیههای شماره ١١٠/٢٢٦ مورخ 

١٤٠٢/٠٦/١١، ١١٠/٢٣٥مورخ ١٤٠٢/٠٦/٢١ و شماره ١١٠/٢٥٩مورخ ١٤٠٢/٠٧/٠٥ به استحضار میرساند، 

عطف به نامه شماره ٢١٣٠/ص ت١٤٠٢ مورخ ١٤٠٢/٠٧/١٢ سازمان نظام صنفی رایانهای کشور همکاری و 

پاسخگویی مناسبی در بیمارستانهای دانشگاهی کشور جهت راهاندازی و صحتسنجی اجرای دستورالعمل 

مذکور صورت نگرفته است که این موضوع باعث تاخیر در اجرای سراسری سرویس کارانه پرستاری در 

بیمارستانهای کشور در مهلت مقرر گردیده است.

لازم بذکر است با وجود تاکیدات بسیار بر اهمیت و اولویت اجرا و پیادهسازی دستورالعملها و یا 

سرویسهای ابلاغی وزارت متبوع در سال ١٤٠٢ (موضوع مکاتبه شماره ١١٠/١٩٤ مورخ ١٤٠٢/٠٦/٠١ با 

سازمان نظام صنفی رایانهای)، همچنان بازدیدها و بررسیهای میدانی نشاندهنده عدم اجرای دستورالعملها 

و وبسرویسهای مورد اشاره در مهلت مقرر میباشد که به عنوان نمونه در تبادل اطلاعات مصدومین 

ترافیکی و شناسه کروکی شرایط و الزامات اجرایی فنی برای اجرای وبسرویس توسط توسعهدهندگان 

سامانههای اطلاعات بیمارستانی در اکثر بیمارستان های کشور فراهم نشده است. 
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۱۴۰۲/۰۸/۱۳
۱۱۰/۱۶۳۳/د

دارد

  مهار تورم و رشد تولید
 ((مقام معظم رهبری))

   

مهم-حائز اهمیت 

همچنین پیرو نامه سازمان بیمه سلامت ایران به شماره ١٤٠٢/١٩٩٠١٩ مورخ ١٤٠٢/٠٦/٠٥ و 

نامههای شماره ٤٠٠/١٥٠٧٧د مورخ ١٤٠٢/٠٦/١٤ و شماره ١١٠/١١٥٣/د مورخ ١٤٠١/٠٦/١٢ مبنی بر 

تخصیص اعتبار به دانشگاههای علومپزشکی کشور، انتظار میرود نظارت جدی و مستمر بر موضوع اجرا و 

پیادهسازی سرویسها و دستورالعملهای ابلاغی تا پایان سال ١٤٠٢ و بویژه هزینه کرد دقیق مبالغ 

تخصیص داده شده به شرکتهای توسعهدهنده سامانههای اطلاعات بیمارستانی طرف قرارداد مراکز تابعه آن 

دانشگاه (مستندات پیوست) انجام پذیرد و گزارش اقدامات صورت گرفته جهت پایش مستمر این موضوع 

حداکثر طی پنج روز کاری از تاریخ مکاتبه به این مرکز ارسال گردد.

رونوشت :
جناب آقای دکتر پورحسینی مشاور محترم وزیر و مدیر کل حوزه وزارتی -

جناب آقای دکتر سعید کریمی معاون محترم درمان
جناب آقای دکتر محمد مهدی ناصحی مدیرعامل محترم سازمان بیمه سلامت 

جناب آقای مهندس حسن هاشمی رئیس محترم سازمان نظام صنفی رایانه ای کشور
جناب آقای دکتر رحیم نیا مدیر کل محترم دفتر بازرسی، ارزیابی عملکرد و پاسخگویی به شکایات

جناب آقای دکتر حسین  فرزانه  رئیس محترم مرکز حراست وزارت بهداشت درمان و آموزش پزشکی 
مدیران محترم آمار و فناوری اطلاعات دانشگاه ها/دانشکده های علوم پزشکی و خدمات بهداشتی درمانی سراسر کشور

جناب آقای مهندس علیرضا کشاورز جمشیدیان دبیر محترم سازمان نظام صنفی رایانه ای کشور 
جناب آقای دکتر نیما اختردانش معاون محترم فنی مرکز مدیریت آمار و فناوری اطلاعات

سرپرست محترم گروه تنظیم مقررات، صدور پروانه و نظارت 
سرکار خانم سمیه سالارکیا دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د البرز

جناب آقای داود اسدی کرهرودی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د اراک
سرکار خانم یوسف نژاد دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اردبیل

جناب آقای ابراهیمی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ارومیه
سرکار خانم سعیدی زاده دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اصفهان

سرکار خانم صفری دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایلام
سرکار خانم عصمت شیربیگی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د آبادان

سرکار خانم جمیله ریگی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایرانشهر
سرکار خانم مستوفیان دبیرخانه حوزه ریاست دانشگاه طب سنتی اسلامی - ایرانی

سرکار خانم مقصودپور دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایران
جناب آقای فرشید بیاتی کرامت دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د اسدآباد 

جناب آقای گواهی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د اسفراین
جناب آقای مهدی عشیرزاده دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اهواز

سرکار خانم پور علیجان دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بابل
سرکار خانم ختو دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بندرعباس

جناب آقای علی زارع نژاد دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بیرجند
سرکار خانم دریاپور دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بوشهر

جناب آقای محمد کاظمی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د بهبهان
سرکار خانم نجمه عباسزاده دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د بم

سرکار خانم مریم احمدی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د تهران
جناب آقای صالح حیدریان دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د تبریز

سرکار خانم امیری دبیرخانه حوزه ریاست دانشگاه  ع پ خ ب د تربت حیدریه
جناب آقای محمد علی نظافت دبیرخانه حوزه ریاست دانشکده ع پ خ ب د تربت جام

جناب آقای محمد رضا خانی دبیرخانه حوزه ریاست دانشگاه علوم توانبخشی و سلامت اجتماعی
سرکار خانم زهرا جهرمی زاده دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د جهرم
سرکار خانم فاطمه شریفی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د جیرفت

سرکار خانم اشرف شاهوردی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د چهارمحال بختیاری(شهرکرد)
سرکار خانم منصوره مدنی  دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د  خلخال 

جناب آقای داوود حامی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د خراسان شمالی
جناب آقای حسین سلیمانی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د خمین

جناب آقای ناصر عبداله لو دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د خوی
سرکار خانم فاطمه آحسینی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د دزفول

سرکار خانم معصومی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د رفسنجان
سرکار خانم سیمین عبدی جم دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د زنجان

سرکار خانم دری دبیرخانه م پژوهشی دانشگاه ع پ و خ ب د زاهدان
جناب آقای دانش شهرکی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د زابل

سرکار خانم خدیجه صادقی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د ساوه
سرکار خانم معصومه یگانه فر دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د سبزوار

سرکار خانم مریم  گوران دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د سمنان
سرکار خانم طیبه ابراهیمی دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د سیرجان

سرکار خانم فاطمه خوش نیت دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د سراب
سرکار خانم داداشی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شهید بهشتی

سرکار خانم سیده حمیده جعفری دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شیراز
سرکار خانم مرضیه عرب عامری دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شاهرود

جناب آقای امید شه ولی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د شوشتر
حاجی انزهائی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د شاهد

سرکار خانم توکلی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د فسا
دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د قزوین

جناب آقای نامدار دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د قم
سرکار خانم جعفری زاده دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د کرمان

جناب آقای علی  سرنجی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د کاشان
سرکار خانم سمیرا رستمی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د کرمانشاه
جناب آقای صمد رستمی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د کردستان

سرکار خانم زلیخا فصیح مفرد دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د کهکیلویه و بویر احمد
جناب آقای جنگجو دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د گراش

سرکار خانم مریم السادات مکی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د گلستان
سرکار خانم افسانه فخامی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د گیلان

سرکار خانم پریسا جمالی نوقابی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د گناباد
سرکار خانم علیپور دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د لرستان

سرکار خانم اسماء عزیزپور دبیرخانه حوزه ریاست دانشکده ع پ خ ب د لارستان
جناب آقای محمدی ثانی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د مشهد

سرکار خانم عاطفه فرمیهنی فراهانی دبیرخانه حوزه ریاست دانشگاه علوم پزشکی هوشمند
سرکار خانم نقوی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د مراغه

سرکار خانم مهدویان دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د مازندران 
سرکار خانم سکینه کارگزار دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د نیشابور

سرکار خانم نداف دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د همدان
سرکار خانم حسینی پور دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د یزد

دبیرخانه ۲
جناب آقای محمدجواد نیک نفس کارشناس تحلیل گر سیستم

سرکار خانم کمندلو متصدی محترم شبکه پیام دولت
سرکار خانم مهندس شیرین شاطریان کارشناس سخت افزار شبکه 

سرکار خانم کرمی کارشناس فناوری اطلاعات سلامت
جناب آقای علیرضا مفیدی پور   دبیرخانه مرکزی سازمان بیمه سلامت

جناب آقای دکتر طباطبایی لطفی مدیر کل محترم دفتر ارزیابی فناوری و تدوین استاندارد و تعرفه سلامت
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۱۴۰۲/۰۹/۰۸
۱۱۰/۳۷۹

ندارد

  مهار تورم و رشد تولید
 ((مقام معظم رهبری))

   

پیگیری.حائز اهمیت

   

رئیس/ سرپرست محترم دانشگاه/دانشکده علوم پزشکی و خدمات بهداشتی درمانی سراسر کشور

موضوع : الزام اخذ تأییدیه مطابقت با استانداردهای زیرساخت عمومی کشور برای سامانه های اطلاعات 

بیمارستانی(پیگیری)

با سلام و احترام

در راستای اجرایی سازی جزء (۴)، بند (س) تبصره (۱۷) قانون بودجه سال ۱۴۰۲ و پیرو مکاتبه 

شماره ۱۱۰/۱۶۳۳/د مورخ ۱۴۰۲/۰۸/۱۳ مبنی بر «تأکید بر اجرا و پیاده سازی دستورالعمل ها و یا 

سرویسهای ابلاغی وزارت متبوع در سال ۱۴۰۲»، یکی از سرویس های اولویت دار مربوطه «پیادهسازی 

امضای دیجیتال(PKE شدن) با اولویت سامانه های نسخه نویسی الکترونیکی» می باشد که لازم است اعتبار 

مشوق متناظر با این موضوع پس از تحویل و نهایی سازی قابلیت مذکور و ارائه گواهینامه مرتبط با آن، به 

شرکتهای توسعه دهنده سامانه های اطلاعات بیمارستانی طرف قرارداد مراکز تابعه آن دانشگاه/دانشکده  

پرداخت گردد.

در همین راستا با عنایت به ابلاغیه شماره ۱۱۰/۳۳۶ مورخ ۱۴۰۱/۰۹/۰۵ «الزام اخذ تأییدیه 

مطابقت با استانداردهای زیرساخت کلید عمومی کشور برای سامانه های اطلاعاتی حوزه سلامت» تأکید 

گردیده و عطف به آیین نامه اجرایی ماده ۳۲ قانون تجارت الکترونیک و تصویب مدل سلسله مراتبی متشکل 

از شورای سیاست گذاری گواهی الکترونیکی به منظور رسمیت بخشیدن به امضای الکترونیکی در کشور، 

مرکز صدور گواهی الکترونیکی میانی سلامت زیر نظر مرکز دولتی صدور گواهی الکترونیکی ریشه، به عنوان 

مرجع صدور گواهی در حوزه سلامت کشور می باشد.

با توجه به الزامات فعلی در حفظ اصول امنیت در فضای تبادل الکترونیکی اطلاعات از جمله 

محرمانگی، جامعیت، انکار ناپذیری و تصدیق هویت و استنادپذیری اسناد و داده پیام های جایگزین اسناد و 

مکاتبات، بهره برداری از امضای الکترونیکی دارای الزام حقوقی بوده و آماده سازی سامانه های اطلاعاتی 

بیمارستانی علی الخصوص به منظور امضای نسخ الکترونیک، فرم های بالینی و داده پیامهای پرونده 

الکترونیک سلامت جهت مطابقت با استانداردهای زیرساخت کلید عمومی کشور اجتناب ناپذیر و پیش نیاز 

بهرهبرداری می باشد.
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۱۴۰۲/۰۹/۰۸
۱۱۰/۳۷۹

ندارد

  مهار تورم و رشد تولید
 ((مقام معظم رهبری))

   

پیگیری.حائز اهمیت

لذا خواهشمند است دستور فرمایید پیگیری لازم جهت اخذ گواهینامه مطابقت با زیرساخت کلید 

عمومی کشور از آزمایشگاه ارزیابی نرم افزارهای مبتنی بر PKI مورد تایید مرکز دولتی صدور گواهی 

الکترونیکی ریشه برای محصولات نرم افزاری مورد بهره برداری در آن مجموعه صورت پذیرفته و مراتب به 

این مرکز اعلام گردد. 

رونوشت :
جناب آقای دکتر پورحسینی مشاور محترم وزیر و مدیر کل حوزه وزارتی -

جناب آقای دکتر بهروز رحیمی معاون محترم توسعه مدیریت و منابع
جناب آقای دکتر سعید کریمی معاون محترم درمان

جناب آقای دکتر حسین فرشیدی معاون محترم بهداشت
جناب آقای دکتر عباس  عبادی معاون محترم پرستاری

جناب آقای مهندس حسن هاشمی رئیس محترم سازمان نظام صنفی رایانه ای کشور
جناب آقای دکتر واعظی رئیس محترم مرکز مدیریت بیمارستانی و تعالی خدمات بالینی

جناب آقای دکتر طباطبایی لطفی مدیر کل محترم دفتر ارزیابی فناوری و تدوین استاندارد و تعرفه سلامت
جناب آقای دکتر محمودرضا محقق دولت آبادی دبیر محترم شورای عالی بیمه سلامت و مدیرکل دفتر برنامه ریزی و سیاستگذاری بیمه های سلامت

جناب آقای دکتر حسین  فرزانه  رئیس محترم مرکز حراست وزارت بهداشت درمان و آموزش پزشکی 
جناب آقای دکتر رحیم نیا مدیر کل محترم دفتر بازرسی، ارزیابی عملکرد و پاسخگویی به شکایات

مدیران محترم آمار و فناوری اطلاعات دانشگاه ها/دانشکده های علوم پزشکی و خدمات بهداشتی درمانی سراسر کشور
جناب آقای ناصر شاکر حسینی رئیس محترم کمیسیون سلامت الکترونیک سازمان نظام صنفی رایانه ای کشور

جناب آقای دکتر نیما اختردانش معاون محترم فنی مرکز مدیریت آمار و فناوری اطلاعات
سرپرست محترم گروه تنظیم مقررات، صدور پروانه و نظارت 

سرکار خانم سمیه سالارکیا دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د البرز
جناب آقای داود اسدی کرهرودی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د اراک

سرکار خانم یوسف نژاد دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اردبیل
جناب آقای ابراهیمی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ارومیه

سرکار خانم سعیدی زاده دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اصفهان
سرکار خانم صفری دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایلام

سرکار خانم عصمت شیربیگی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د آبادان
سرکار خانم جمیله ریگی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایرانشهر
سرکار خانم مستوفیان دبیرخانه حوزه ریاست دانشگاه طب سنتی اسلامی - ایرانی

سرکار خانم مقصودپور دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایران
جناب آقای فرشید بیاتی کرامت دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د اسدآباد 

جناب آقای گواهی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د اسفراین
جناب آقای مهدی عشیرزاده دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اهواز

سرکار خانم پور علیجان دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بابل
سرکار خانم ختو دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بندرعباس

جناب آقای علی زارع نژاد دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بیرجند
سرکار خانم دریاپور دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بوشهر

جناب آقای محمد کاظمی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د بهبهان
سرکار خانم نجمه عباسزاده دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د بم

سرکار خانم مریم احمدی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د تهران
جناب آقای صالح حیدریان دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د تبریز

سرکار خانم امیری دبیرخانه حوزه ریاست دانشگاه  ع پ خ ب د تربت حیدریه
جناب آقای محمد علی نظافت دبیرخانه حوزه ریاست دانشکده ع پ خ ب د تربت جام

جناب آقای محمد رضا خانی دبیرخانه حوزه ریاست دانشگاه علوم توانبخشی و سلامت اجتماعی
سرکار خانم زهرا جهرمی زاده دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د جهرم
سرکار خانم فاطمه شریفی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د جیرفت

سرکار خانم اشرف شاهوردی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د چهارمحال بختیاری(شهرکرد)
سرکار خانم منصوره مدنی  دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د  خلخال 

جناب آقای داوود حامی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د خراسان شمالی
جناب آقای حسین سلیمانی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د خمین

جناب آقای ناصر عبداله لو دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د خوی
سرکار خانم فاطمه آحسینی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د دزفول

سرکار خانم معصومی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د رفسنجان
سرکار خانم سیمین عبدی جم دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د زنجان

سرکار خانم دری دبیرخانه م پژوهشی دانشگاه ع پ و خ ب د زاهدان
جناب آقای دانش شهرکی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د زابل

سرکار خانم خدیجه صادقی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د ساوه
سرکار خانم معصومه یگانه فر دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د سبزوار

سرکار خانم مریم  گوران دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د سمنان
سرکار خانم طیبه ابراهیمی دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د سیرجان

سرکار خانم فاطمه خوش نیت دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د سراب
سرکار خانم داداشی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شهید بهشتی

سرکار خانم سیده حمیده جعفری دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شیراز
سرکار خانم مرضیه عرب عامری دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شاهرود

جناب آقای امید شه ولی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د شوشتر
حاجی انزهائی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د شاهد

سرکار خانم توکلی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د فسا
دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د قزوین

جناب آقای نامدار دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د قم
سرکار خانم جعفری زاده دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د کرمان

جناب آقای علی  سرنجی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د کاشان
سرکار خانم سمیرا رستمی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د کرمانشاه
جناب آقای صمد رستمی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د کردستان

سرکار خانم زلیخا فصیح مفرد دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د کهکیلویه و بویر احمد
جناب آقای جنگجو دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د گراش

سرکار خانم مریم السادات مکی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د گلستان
سرکار خانم افسانه فخامی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د گیلان

سرکار خانم پریسا جمالی نوقابی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د گناباد
سرکار خانم علیپور دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د لرستان

سرکار خانم اسماء عزیزپور دبیرخانه حوزه ریاست دانشکده ع پ خ ب د لارستان
جناب آقای محمدی ثانی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د مشهد

سرکار خانم عاطفه فرمیهنی فراهانی دبیرخانه حوزه ریاست دانشگاه علوم پزشکی هوشمند
سرکار خانم نقوی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د مراغه

سرکار خانم مهدویان دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د مازندران 
سرکار خانم سکینه کارگزار دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د نیشابور

سرکار خانم نداف دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د همدان
سرکار خانم حسینی پور دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د یزد

دبیرخانه ۲
جناب آقای مفیدپور دبیرخانه مرکزی سازمان بیمه سلامت ایران

دبیرخانه ریاست مرکز قلب و عروق شهید رجایی
جناب آقای فریدالدین محمد معینی دبیرخانه حوزه ریاست مرکز سل و بیماریهای ریوی مسیح دانشوری

سرکار خانم شهرکی دبیرخانه حوزه ریاست مرکز قلب تهران
دبیرخانه ریاست بیمارستان بقیه الله (عج) 

جناب آقای محمدجواد نیک نفس کارشناس تحلیل گر سیستم
سرکار خانم بشارتی مسئول شبکه پیام دولت

سرکار خانم کمندلو متصدی محترم شبکه پیام دولت
سرکار خانم مهندس شیرین شاطریان کارشناس سخت افزار شبکه 
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فوری.حائز اهمیت

رئیس/ سرپرست محترم دانشگاه/دانشکده علوم پزشکی و خدمات بهداشتی درمانی سراسر کشور

مدیرعامل محترم شرکت/مجموعه توسعه دهنده سامانه اطلاعاتی حوزه سلامت

موضوع : راهنمای فنی پیاده سازی سرویس امضای دیجیتال

با سلام
احتراما، پیرو نامه شماره ۱۱۰/۳۷۹ مورخ ۱۴۰۲/۰۹/۰۸ با موضوع الزام اخذ تاییدیه مطابقت با 
استانداردهای زیرساخت کلید عمومی کشور برای کلیه سامانههای اطلاعاتی حوزه سلامت و به منظور 
تسهیل در فرآیند استفاده از زیرساخت کلید عمومی وزارت متبوع در راستای تجهیز این سامانهها به قابلیت 
امضای الکترونیک و مهر سازمانی با هدف ایجاد امکان استنادپذیری برای اسناد الکترونیک و داده پیامهای 
حوزه سلامت، این مرکز اقدام به راهاندازی و ارائه سرویس DSS (Digital Sign Service) بر بستر 

درگاه یکپارچه تبادل اطلاعات سلامت (دیتاس) نموده است.
بدینوسیله به پیوست، راهنمای استفاده به همراه نمودار مراحل پیاده سازی سرویسهای مرتبط با 

این موضوع جهت بهره برداری مقتضی ارسال میگردد.

رونوشت :
جناب آقای دکتر پورحسینی مشاور محترم وزیر و مدیر کل حوزه وزارتی -

جناب آقای دکتر رحیمی معاون محترم توسعه مدیریت و منابع
جناب آقای دکتر کریمی معاون محترم درمان

جناب آقای دکتر فرشیدی معاون محترم بهداشت
جناب آقای دکتر عبادی معاون محترم پرستاری

جناب آقای دکتر محمد مهدی ناصحی مدیرعامل محترم سازمان بیمه سلامت 
جناب آقای دکتر سید میرهاشم موسوی مدیرعامل محترم سازمان تامین اجتماعی

جناب آقای دکتر امیر نوروزی رئیس محترم سازمان بیمه خدمات درمانی وزارت دفاع و پشتیبانی نیروهای مسلح
جناب آقای دکتر احسان کیانخواه دبیر محترم شورای اجرایی فناوری اطلاعات کشور

جناب آقای حسین فغفوری سرپرست محترم هیات حسابرسی دیوان محاسبات مستقر در وزارت بهداشت
جناب آقای عباس شیرزاد رئیس محترم شعبه اول دادسرای دیوان محاسبات کشور

جناب آقای مهندس حسن هاشمی رئیس محترم سازمان نظام صنفی رایانه ای کشور
جناب آقای دکتر محمودرضا محقق دولت آبادی دبیر محترم شورای عالی بیمه سلامت و مدیرکل دفتر برنامه ریزی و سیاستگذاری بیمه های سلامت

جناب آقای دکتر حسین  فرزانه  رئیس محترم مرکز حراست وزارت بهداشت درمان و آموزش پزشکی 
جناب آقای دکتر رحیم نیا مدیر کل محترم دفتر بازرسی، ارزیابی عملکرد و پاسخگویی به شکایات

مدیران محترم آمار و فناوری اطلاعات دانشگاه ها/دانشکده های علوم پزشکی و خدمات بهداشتی درمانی سراسر کشور
جناب آقای ناصر شاکر حسینی رئیس محترم کمیسیون سلامت الکترونیک سازمان نظام صنفی رایانه ای کشور

جناب آقای دکتر نیما اختردانش معاون محترم فنی مرکز مدیریت آمار و فناوری اطلاعات
سرکار خانم سمیه سالارکیا دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د البرز

جناب آقای داود اسدی کرهرودی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د اراک
سرکار خانم یوسف نژاد دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اردبیل

جناب آقای ابراهیمی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ارومیه
سرکار خانم سعیدی زاده دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اصفهان

سرکار خانم صفری دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایلام
سرکار خانم عصمت شیربیگی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د آبادان

سرکار خانم جمیله ریگی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایرانشهر
سرکار خانم مستوفیان دبیرخانه حوزه ریاست دانشگاه طب سنتی اسلامی - ایرانی

سرکار خانم مقصودپور دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د ایران
جناب آقای فرشید بیاتی کرامت دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د اسدآباد 

جناب آقای گواهی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د اسفراین
جناب آقای مهدی عشیرزاده دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د اهواز

سرکار خانم پور علیجان دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بابل
سرکار خانم ختو دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بندرعباس

جناب آقای علی زارع نژاد دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بیرجند
سرکار خانم دریاپور دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د بوشهر

جناب آقای محمد کاظمی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د بهبهان
سرکار خانم نجمه عباسزاده دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د بم

سرکار خانم مریم احمدی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د تهران
جناب آقای صالح حیدریان دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د تبریز

سرکار خانم امیری دبیرخانه حوزه ریاست دانشگاه  ع پ خ ب د تربت حیدریه
جناب آقای محمد علی نظافت دبیرخانه حوزه ریاست دانشکده ع پ خ ب د تربت جام

جناب آقای محمد رضا خانی دبیرخانه حوزه ریاست دانشگاه علوم توانبخشی و سلامت اجتماعی
سرکار خانم زهرا جهرمی زاده دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د جهرم
سرکار خانم فاطمه شریفی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د جیرفت

سرکار خانم اشرف شاهوردی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د چهارمحال بختیاری(شهرکرد)
سرکار خانم منصوره مدنی  دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د  خلخال 

جناب آقای داوود حامی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د خراسان شمالی
جناب آقای حسین سلیمانی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د خمین

جناب آقای توحید خوبانی دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د خوی
سرکار خانم فاطمه آحسینی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د دزفول

سرکار خانم معصومی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د رفسنجان
سرکار خانم سیمین عبدی جم دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د زنجان

جناب آقای ابوالفضل بختیاری دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د زاهدان
جناب آقای دانش شهرکی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د زابل

سرکار خانم خدیجه صادقی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د ساوه
سرکار خانم معصومه یگانه فر دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د سبزوار

سرکار خانم مریم  گوران دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د سمنان
سرکار خانم طیبه ابراهیمی دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د سیرجان

سرکار خانم فاطمه خوش نیت دبیرخانه حوزه ریاست دانشکده علوم پزشکی و خ ب د سراب
سرکار خانم داداشی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شهید بهشتی

سرکار خانم سیده حمیده جعفری دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شیراز
سرکار خانم مرضیه عرب عامری دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د شاهرود

جناب آقای امید شه ولی دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د شوشتر
جناب آقای سید علی اصغر  حاجی میر مالکی دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د شاهد

سرکار خانم توکلی دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د فسا
دبیرخانه حوزه ریاست دانشگاه ع پ خ ب د قزوین
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سرکار خانم مهدویان دبیرخانه حوزه ریاست دانشگاه ع پ و خ ب د مازندران 
سرکار خانم سکینه کارگزار دبیرخانه حوزه ریاست دانشکده ع پ و خ ب د نیشابور
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 سند شناسنامه

 

 باشد. هرگونه کپی برداری و استفاده کلیه حقوق این سند متعلق به مرکز مدیریت آمار و فناوری اطلاعات وزارت بهداشت، درمان و آموزش پزشکی می

 غیرمجاز از آن پیگرد قانونی دارد.

 اطلاع دهد و هرگونه ایجاد تغییر در سند بدون هماهنگی با ایشان  دیتاسسرویس را به مسئول  ارائه دهنده سرویس موظف است هرگونه تغییر در ساختار

 غیرقانونی است.

  

 درگاه یکپارچه تبادل اطلاعات سلامت )دیتاس(

 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال : سند نام 

 ، شرکت پندار کوشک ایمنمرکز مدیریت آمار و فناوری اطلاعات دهنده سرویس: ارائه

 DITAS_DigitalSignService_V0.1 : نام فایل

 09/10/1402 سند :اولیه  نگارش انتشارتاریخ 

 09/10/1402 فعلی سند : نگارش انتشارتاریخ 

 برداری از سرویس امضای دیجیتال تهیه شده است.این سند برای بهره : سند شرح

 زشکیمرکز مدیریت آمار و فناوری اطلاعات وزارت بهداشت، درمان و آموزش پ : نویسندگان

 PKI-DSS-API-DG-v2.10.docx : فایل مرجع
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 سندویرایش  تاریخچه
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 اولیه سند نسخه تدوین 0.1 09/10/1402 ابراهیم کشاورز صفری

 

 

 

 بررسی و تایید سند تاریخچه

 وضعیت نگارش تاریخ استارنویسنده/ویر

    

 

  



 

 51از  4صفحه 

 فهرست مطالب

 4 .............................................................................................................................. فهرست مطالب

 6 ........................................................................................................................................... مقدمه

 6 ......................................................................................................................................... فیتعار

 6 .......................................................................................................... تاسیکاربر د تینحوه احراز هو

 6 ....................................................................................................................... به خدمات یدسترس

 7 .................................................................................................................تاسیتوکن د افتیتابع در

 8 ............................................................................................................. تاسیتوکن د یتابع بروزرسان

 10 .................................................................................... تالیجید یامضا سیتوابع سرو ینحوه فراخوان

 10 .......................................................................... تالیجید یامضا سیتوابع سرو Header یورود یهاپارامتر

 10 .................................................................................................................... یاعتبارسنج سیسرو

 10 ............................................................................... نامهیاعتبار گواه خیو تار تالیجید یاعتبار امضا یبررس

 11 ............................................................................ (CRLباطله ) یگواه ستی)ها( با لنامهیاعتبار گواه یبررس

 12 .................................................... (OCSP) نامهیگواه تیوضع نیاستعلام آنلا سیبا سرو نامهیاعتبار گواه یبررس

 15 ....................................................................... (Key Usage)یبا موارد استفاده گواه نامهیاعتبار گواه یبررس

 16 ............................................................................................................نامهیاهاعتبار گو یکل یبررس

 CRL ....................................................................................................................... 18 لیدانلود فا

 19 ...................................................................................... شهیو ر یانیم یهایاقلام استاندارد گواه یبررس

 19 ..................................................................................................... کیاسناد الکترون یامضا سیسرو

 PDF ........................................................................................................... 20سند  یدرخواست امضا

 CMS .......................................................................................................... 20سند  یدرخواست امضا

 RSA ................................................................................................................ 21 یدرخواست امضا

 XML .......................................................................................................... 21سند  یدرخواست امضا

 22 ............................................................................................................. مطمئن یمهر زمان سیسرو

 22 ........................................................................................................... مطمئن یدرخواست مهر زمان

 23 ...................................................................................................... ییو رمزگشا یرمزنگار سیسرو

 Unicode .................................................................................................... 23به  Base64مبدل رشته 

 Base64 .................................................................................................... 23به  Unicodeمبدل رشته 

 CMS ........................................................................................................ 23از قالب  یاستخراج گواه

 CMS............................................................................................... 24ر قالب د تالیجید یامضا قیتصد

 25 .......................................................................یگواه یو اعتبار سنج CMSدر قالب تالیجید یامضا قیتصد

 27 ........................................................................................................ نامهیگواه یها Policy افتیدر

 28 .................................................................................................... امیپ کی یامضا یبرا Hash جادیا

 Cms ............................................................................................ 29 یامضا در محتوا Digest  قرار دادن

 PDF ............................................................................................. 30سند  کی یامضا یبرا Hash جادیا

 PDF ................................................................................ 30سند  کیمتعدد در  یامضاها یبرا Hash جادیا

 PDF .................................................................................................... 33 لیاز فا هانامهیاستخراج گواه



 

 51از  5صفحه 

 PDF ............................................................................................... 34 لیاستخراج اطلاعات امضاها از فا

 PDF ......................................................................................................... 34 تالیجید یامضا قیتصد

 34 ...................................................................... امضا یهایواهگ یو اعتبارسنج PDF تالیجید یامضا قیتصد

 PDF .......................................................................................................... 36قرار دادن امضا در سند 

 PDF ............................................................................................... 37متعدد در سند  یقرار دادن امضاها

 38 .......................................................................................................... یاز مهر زمان یاستخراج گواه

 39 ............................................................................................................ یاستخراج زمان از مهر زمان

 39 ...................................................................................................................... یمهر زمان قیتصد

 40 ...................................................................................................................... کیالکترون یامضا

 40 .............................................................................................................. کیالکترون یامضا یبررس

 41 ................................................................................................... امضا شده XMLسند  یاعتبار سنج

 41 ............................................................................................................................... یرمزگذار

 42 ............................................................................................................................... ییرمزگشا

 42 ....................................................................................................................... متقارن یرمزگذار

 43 ....................................................................................................................... متقارن ییرمزگشا

 CMSAttached ............................................................................................... 44از قالب  امیاستخراج پ

 44 ................................................................................................یگواه لیاز فا Thumbprintاستخراج 

 44 ................................................................................................................ ستمیورود به س سیسرو

 45 .......................................................................................................... یرشته کاراکتر تصادف افتیدر

 XML .......................................................................................................... 45 ماتیتنظ لیفا افتیدر

 46 .................................................................................................................... کاربر تیهو قیتصد

 46 .............................................................................. یعموم دیکل یرکتوریدا ایارتباط با مخزن  سیسرو

 47 ............................................................................................................. از مخزن نامهیگواه افتیدر

 47 .................................................................................................................از مخزن CRL افتیدر

 48 ............................................................................................................... یرکتوریدا ستیل افتیدر

 48 .................................................................................................................. ماتیتنظ لیفا فتایدر

 49 .................................................................................................................. نسخه افتیدر سیسرو

 49 ........................................................................................................................... نسخه افتیدر

 50 .................................................................................................................................... هاوستیپ

 50 ..................................................................................... تاسیتوابع د یفراخوان یساختار خروج -1 وستیپ

 51 ................................................................... توابع ینسبت به فراخوان تاسیپاسخ د تیوضع یکدها -2 وستیپ
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 مقدمه

 یاعتبارسنج هاییاتبه منظور انجام عمل PKA یسلازم جهت استفاده از توابع سرو هایییمستند راهنما یندر ا

 یزو ن ینامهابطال گواه ینو همچن هینامصدور گواه هاییاتعمل ینو همچن یاسناد و مهر زمان یو امضا هانامهیگواه

قرار  یدر ادامه مورد بررس دهند،یم دسته از توابع ارائه ینا که یاست. خدمات شده ارائه ینامهگواه یسازو فعال یقتعل

شده است و  تهیه افزاردهندگان نرمو توسعه یساننوبرنامه یبرا یراهنما به صورت اختصاص ینا همچنین. خواهد گرفت

 دارد. نویسیبرنامه یهاول هایبه دانش یازقدر مسلم ن

 تعاریف

 شود.اطلاق می تبادل اطلاعات سلامت یکپارچهدرگاه به  (:DITASدیتاس )

 سازی شده باشد.دیتاس پیاده معاونت/ سازمان/ مرکزی که سرویس الکترونیکی آن بر بستردهنده سرویس: ارائه

شود که به یمدیتاس استفاده کاربران از این پارامتر جهت احراز هویت  (:Authorizationاحراز هویت کاربر )

 باشد.می  OAuth2صورت 

 ارائه شده به کاربر برای فراخوانی سرویس.شناسه یکتای  (:PID) 1سرویسشناسه 

 دیتاس کاربر احراز هویتنحوه 

ابع به منظور ارائه توکن ت ینباشد ا یبه توکن خاص هر مرکز م یدسترس یازمندخدمات ارائه شده ن یتمام ینکهباتوجه به ا

 یگردد. خروج یها ثبت مدرخواست Headerدر بخش  تابع ینشده توسط ا یافت. توکن دریردگ یمورد استفاده قرار م

 باشد. یمشخص م ءانقضا یخبا تار اییتوکن دسترس تابع ینا

 دسترسی به خدمات

 پذیر است:زیر امکان دسترسی به خدمات ارائه شده از طریق آدرس

                                                 
1  Package ID 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
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Base Url:  Https://apigateway.behdasht.gov.ir 

 

 گیرند.ها قرار میدرخواست هدر نیازمند توکن دسترسی هستند که در بخشتمامی خدمات 

 1دیتاس توکن یافتدرتابع 

 گرداند.برمی مشخص را ءای با تاریخ انقضاهای مخصوص به هر کاربر، توکن دسترسیبا استفاده از ورودی تابعاین 

 قالب ورودی -

POST /oauth/token HTTP/1.1 
Host: apigateway.behdasht.gov.ir 
Authorization: Basic {authorizationCode} 
grant_type=password&username=yourusername&password=yourpassword 

 

 توکن یافتتابع در Header یورود یپارامترها -1جدول 

 توضیحات الزامی نوع داده نام پارامتر ردیف

1 authorizationCode basic auth بله 
مخصوص به هر Client_Secret: Client_Idشامل 

 شود.ارسال می Base64کاربر است که به صورت 

 

 توکن یافتتابع در Body یورود یپارامترها -2جدول 

 توضیحات الزامی مقدار ورودی نام پارامتر ردیف

1 grant_type password مدل دسترسی بله 

2 username Your username نام کاربری شما بله 

3 password Your password رمز عبور شما بله 

 

 نمونه خروجی موفق -
{ 
    "access_token": "c8abceda-aa31-4a7e-95c0-213e5709e6b6", 
    "token_type": "bearer", 
    "refresh_token": "84dc3bf1-7342-4c5e-adc3-c2304583ae02", 
    "expires_in": 763, 
    "scope": "trust read write" 
} 

 

 نمونه خروجی ناموفق -
{ 
    "error": "invalid_grant", 
    "error_description": "Bad credentials" 
} 

 

                                                 
1 Get Token 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال
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 ن دیتاستوک یافتتابع در Body یخروج یپارامترها -3جدول 

 توضیحات نوع داده نام پارامتر ردیف

1 access_token string توکن دسترسی 

2 refresh_token string بروزرسانی توکن 

3 scope string توکن محدوده دسترسی 

4 token_type string نوع توکن 

5 expires_in string )مقدار زمان باقیمانده تا منقضی شدن توکن )بر اساس ثانیه 

 

 توکن یافتتابع در Header یخروج یاپارامتره- 4جدول 

 توضیحات نوع داده نام پارامتر ردیف

1 requestId string شناسه پیگیری برای رهگیری درخواست 

 باشد.می 4جدول همه توابع دیتاس مطابق  Header خروجیپارامترهای 

 1دیتاس تابع بروزرسانی توکن

این تابع مطابق  Headerپارامترهای خروجی  کند.می بروزرسانیرا  دیتاس دریافت توکنتابع تی از دریافتوکن  ،تابعاین 

 باشد.می 4جدول 

 قالب ورودی -

POST /oauth/token HTTP/1.1 
Host: apigateway.behdasht.gov.ir 
Authorization: Basic {authorizationCode} 
grant_type=refresh_token&refresh_token={refreshToken} 

 

 دیتاس توکن یتابع بروزرسان Header یورود یپارامترها- 5جدول 

 توضیحات الزامی نوع داده نام پارامتر ردیف

1 Authorization basic auth بله 
مخصوص به هر Client_Secret: Client_Idشامل 

 شود.ارسال می Base64بر است که به صورت کار

 

 نمونه خروجی موفق -
{ 
    "access_token": "529d80a1-e8af-44b2-9dac-565cff4258f1", 
    "token_type": "bearer", 
    "refresh_token": "f998a112-b166-4177-8e2e-c2d89fedb352", 
    "expires_in": 899, 
    "scope": "trust read write" 
} 

                                                 
1  Refresh Token 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال
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 نمونه خروجی ناموفق -
{ 
    "error": "invalid_grant", 
    "error_description": "Bad credentials" 
} 
 

 توکن یتابع بروزرسان Body یخروج یپارامترها- 6جدول 

 توضیحات نوع داده نام پارامتر ردیف

1 accessToken string توکن دسترسی 

2 refreshToken string بروز رسانی توکن 

3 scope string محدوده دسترسی توکن 

4 tokenType string نوع توکن 

5 expiresIn string )مقدار زمان باقیمانده تا انقضا شدن توکن )بر اساس ثانیه 

  



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال
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 امضای دیجیتالنحوه فراخوانی توابع سرویس 

 دیجیتال امضای توابع سرویس Headerهای ورودی پارامتر

 شود.استفاده می Headerبه عنوان ورودی  7جدول های در تمامی توابع این سرویس، از پارامتر

 امضای دیجیتالتوابع سرویس  Header یورود یپارامترها -7جدول 

 توضیحات الزامی نوع داده نام پارامتر ردیف

1 Content-Type String نوع محتوای ورودی بله 

2 Pid String شناسه سرویس بله 

3 Authorization String وکنمقدار توکن بازگشتی از تابع دریافت یا بروزرسانی ت بله 

 1سرویس اعتبارسنجی

 اعتبار امضای دیجیتال و تاریخ اعتبار گواهینامه بررسی

شده را از نظر اعتبار آن در زمان کنونی و همچنین امضای دیجیتال ئهکند، گواهی اراخدمت را ارائه می اینتابعی که 

 به صورت زیر است:بع این تایات جزئ دهد.صادرکننده آن، مورد ارزیابی قرار می CAصادرشده بر روی آن از طرف 

 api/client/apim/v1/mohmeservices/gwDss/VAService_ValidateCertificateRaw/ نام تابع

 []byteگواهی مورد نظر جهت بررسی صحت اعتبار در قالب  Byte[] Base64Certificate هاورودی

 ی صحت اعتبار گواهینتیجه bool خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/VAService_ValidateCertificate/ نام تابع

 Base64اعتبار در قالب  گواهی مورد نظر جهت بررسی صحت string Bs64Certificate هاورودی

 ی صحت اعتبار گواهینتیجه bool  خروجی

 

  

                                                 
1 VAService 
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 (CRL) باطله بررسی اعتبار گواهینامه)ها( با لیست گواهی

 Certificate Revocationیا  CRLیکی از استانداردهایی که در زمینه بررسی اعتبار گواهینامه موجود است، استاندارد 

List تابع،در این  گیرد.منظور بررسی اعتبار گواهی، به صورت آفلاین مورد استفاده قرار می باشد. این استاندارد بهمی 

یا دسترسی  که این آدرس در فایل گواهی وجود نداشته باشددر صورتیشود، از فایل گواهی واکشی می Crlابتدا آدرس 

 به صورت زیر است: این تابعجزئیات  شود.استفاده می vaProfileدر  Crlمربوط به ، از آدرس به آن با خطا مواجه شود

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByCRLExRaw 

 هاورودی

ValidateRequest<byte[]> 
{ 
 Certificate, 
 vaProfile 
} 

Byte[] 
Base64Certificate 

لب گواهی موردنظر جهت بررسی صحت اعتبار در قا
byte[] 

string vaProfile )نام پروفایل مورداستفاده)اختیاری 

 CRLRevocationResult خروجی
<byte[]> 

، شامل وضعیت صحت Crlی بازگشتی از بررسی نتیجه

 گواهی، زمان ابطال و فایل گواهی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByCRLEx 

 هاورودی

ValidateRequest<string[]> 
{ 
 Certificate, 
 vaProfile 
} 

string 
Base64Certificate 

 گواهی موردنظر جهت بررسی صحت اعتبار

string vaProfile )نام پروفایل مورداستفاده)اختیاری 

 CRLRevocationResult خروجی
<string> 

ضعیت ، شامل وCrlی بازگشتی از بررسی نتیجه

 صحت گواهی، زمان ابطال و فایل گواهی

 

بالا جهت  توابعشود از گردد، اما توصیه میهای قدیمی نگهداری میدو تابع قدیمی ذیل، جهت مطابقت با نسخه

 ها به صورت آفلاین استفاده گردد:اعتبارسنجی گواهی

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByCRLRaw 

 هاورودی

ValidateRequest<byte[]> 
{ 
 Certificate, 
 vaProfile 
} 

Byte[] 
Base64Certificate 

گواهی موردنظر جهت بررسی صحت اعتبار در قالب 
byte[] 

string vaProfile )نام پروفایل مورداستفاده)اختیاری 

 ی صحت گواهینتیجه bool خروجی
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 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByCRL 

 هاورودی

ValidateRequest<string> 
{ 
 Certificate, 
 vaProfile 
} 

string 
Base64Certificate 

گواهی موردنظر جهت بررسی صحت اعتبار در قالب 
Base64 

string vaProfile اختیاری(نام پروفایل مورداستفاده( 

 ی صحت گواهینتیجه bool خروجی

 

ی فهرست شود، با توجه به این نکته که زنجیرهذیل استفاده می توابعها، از جهت بررسی وضعیت اعتبار فهرستی از گواهی

 ها باید یکسان باشد.گواهی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByCRLRaw 

 هاورودی

ChainValidationRequest 
<byte[]> 
{ 
 Certificates, 
 vaProfile } 

IEnumerable<byte[]> 
Base64CertificateList 

های موردنظر جهت بررسی فهرست گواهی

 []byteصحت اعتبار درقالب 

string vaProfile )نام پروفایل مورداستفاده)اختیاری 

 خروجی
IEnumerable 
<CRLRevocationResult 
<byte[]>> 

، Crlفهرستی از نتایج بازگشتی از بررسی 

شامل وضعیت صحت گواهی، زمان ابطال و 

 فایل گواهی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateListByCRL 

 هاورودی

ChainValidationRequest 
<string> 
{ 
 Certificates, 
 vaProfile} 

IEnumerable<string> 
Base64CertificateList 

های موردنظر جهت بررسی صحت اعتبار فهرست گواهی

 Base64درقالب 

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 خروجی
IEnumerable 
<CRLRevocationResult 
<string>> 

، شامل Crlرسی فهرستی از نتایج بازگشتی از بر

 وضعیت صحت گواهی، زمان ابطال و فایل گواهی

 

 (OCSPبررسی اعتبار گواهینامه با سرویس استعلام آنلاین وضعیت گواهینامه )

 Onlineیا  OCSPگیرد، استاندارد ها مورد استفاده قرار میاعتبارسنجی گواهینامهدیگری که برای  داستاندار

Certificate Status Protocol باشد. این استاندارد وضعیت اعتبار گواهی را به صورت آنلاین مورد بررسی قرار یم

 دهد. می
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که این آدرس در فایل گواهی وجود نداشته شود، در صورتیاز فایل گواهی واکشی می Ocspابتدا آدرس  تابعدر این 

به  تابعاین جزئیات  .شوداستفاده می vaProfileدر  Ocspمربوط به از آدرس ارسال شده باشد،  vaProfileاگر باشد، 

 صورت زیر است:

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByOCSPExRaw 

 هاورودی
ValidateRequest<byte[]> 
{ 
 Certificate, 
 vaProfile 
} 

byte[] Bs64Certificate 
ررسی صحت ی گواهی مورد نظر جهت برشته

 اعتبار

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 <[]OCSPResponseStatus<byte خروجی

 OCSPنتیجه بازگردانده شده از طرف سرور 

شامل وضعیت گواهی، زمان ابطال، علت ابطال 

 و گواهی
 

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByOCSPEx 

 هاورودی
ValidateRequest<string> 
{ 
 Certificate, 
 vaProfile 
} 

string Bs64Certificate 
ی گواهی مورد نظر جهت بررسی صحت رشته

 base64اعتبار در قالب 

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 <OCSPResponseStatus<string خروجی

 OCSPتیجه بازگردانده شده از طرف سرور ن

شامل وضعیت گواهی، زمان ابطال، علت ابطال 

 و گواهی

بالا جهت  توابعشود از گردد، اما توصیه میهای قدیمی نگهداری میدو تابع قدیمی ذیل، جهت مطابقت با نسخه

بالا در نوع خروجی  توابعقدیمی ذیل، با  توابعوت تفابالا استفاده گردد.  توابعین از ها به صورت آنلااعتبارسنجی گواهی

 شود.ذیل فقط وضعیت گواهی، برگردانده می توابعاست که در 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByOCSPExRaw 

 هاورودی
ValidateRequest<byte[]> 
{ 
 Certificate, 
 vaProfile 
} 

Byte[] 
Bs64Certificate 

ی گواهی مورد نظر جهت بررسی صحت ی رشتهآرایه

 اعتبار

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 OCSPوضعیت بازگردانده شده از طرف سرور  CertificateStatus خروجی
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 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByOCSPEx 

 هاورودی
ValidateRequest<string> 
{ 
 Certificate, 
 vaProfile 
} 

string 
Bs64Certificate 

 گواهی مورد نظر جهت بررسی صحت اعتبار

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 OCSPف سرور وضعیت بازگردانده شده از طر CertificateStatus خروجی

 :(CertificateStatus)مقادیر نتیجه بازگشتی
Good = 0, 
Revoked = 1, 
Unknown = 2 

 
گردد، با توجه به این نکته که زنجیره فهرست ذیل استفاده می توابعها از جهت بررسی وضعیت اعتبار فهرستی از گواهی

 ها باید یکسان باشد.گواهی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateListByOCSPRaw 

 هاورودی
ChainValidationRequest 
<byte[]> 
{ 
 Certificates, 
 vaProfile} 

IEnumerable<byte[]> 
Base64CertificateList 

های مورد نظر جهت بررسی  فهرستی از گواهی

 Base64در قالب  صحت اعتبار

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 خروجی
IEnumerable 
<OCSPResponseStatus 
<byte[]>> 

های بازگردانده شده از طرف فهرستی از نتایج وضعیت

 ، زمان ابطال، دلیل ابطال و فایل گواهیOCSPسرور 

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateListByOCSP 

 هاورودی
ChainValidationRequest 
<string> 
{ 
 Certificates, 
 vaProfile} 

IEnumerable<string> 
Base64CertificateList 

های مورد نظر جهت بررسی صحت فهرستی از گواهی

 Base64اعتبار در قالب 

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 خروجی
IEnumerable 
<OCSPResponseStatus 
<string>> 

های بازگردانده شده از طرف سرور فهرستی از وضعیت

OCSPزمان ابطال، دلیل ابطال و فایل گواهی ، 

 
 :(CertificateStatus)مقادیر نتیجه بازگشتی

Good = 0, 
Revoked = 1, 
Unknown = 2  
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 (Key Usage)بررسی اعتبار گواهینامه با موارد استفاده گواهی

 توان کاربردهای یک گواهی را بررسی نمود.با استفاده از این تابع می

مشخص شده است، کاربردهای گواهی  vaProfileکه در تگ مربوطه در  Keyusagesبا استفاده از فهرست  تابعدر این 

 گردد.بررسی می

  طور مثال:باشد. بهمی |کاراکتر جداکننده در این لیست علامت 

KeyUsages="DIGITALSIGNATURE | NONREPUDIATION" 

 توان هریک یا چندین مورد از اقلام ذیل را قرار داد:، با توجه به نیاز، میKeyusageلازم به توضیح است که در فیلد 

EncipherOnly, 
CrlSign, 
KeyCertSign, 
KeyAgreement, 
DataEncipherment, 
KeyEncipherment, 
NonRepudiation, 
DigitalSignature, 
DecipherOnly 

 به صورت زیر است: VAService ی این خدمت در سرویسدهندهارائه تابعجزئیات 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByKeyUsageRaw 

 هاورودی
ValidateRequest<byte[]> 
{ 
 Certificate, 
 vaProfile} 

byte[] 
Bs64Certificate 

 گواهی مورد نظر جهت بررسی صحت اعتبار

string vaProfile نام پروفایل مورد استفاده 

 bool خروجی
( های موجود Keyusageوضعیت تایید موارد استفاده )

 در گواهی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByKeyUsage 

 هاورودی
ValidateRequest<string> 
{ 
 Certificate, 
 vaProfile} 

string 
Bs64Certificate 

 گواهی مورد نظر جهت بررسی صحت اعتبار

string vaProfile نام پروفایل مورد استفاده 

 bool خروجی
( های موجود در Keyusageوضعیت تایید موارد استفاده )

 گواهی
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 با استفاده از فهرست تابعدر این  یافته یک گواهی را بررسی نمود.توان کاربردهای توسعهاین تابع میبا استفاده از 

ExtendedKeyUsage  هایی که در تگ مربوطه درvaProfile گواهی یافته مشخص شده است، کاربردهای توسعه

  مثال:طور باشد. بهمی |کاراکتر جداکننده در این لیست علامت  گردد.بررسی می

ExtendedKeyUsage="1.2.840.113583.1.1.5" 

به این تابع جزئیات  ود.ش   هر یک از کاربردها قرارداده  OID ،باید با توجه به نیاز ExtendedKeyUsageدر فیلد  

 صورت زیر است:

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByKeyUsageExRaw 

 هاورودی

ValidationByKeyUsageRequest 
<byte[]> 
{ 
Certificate, 
KeyUsages, 
ExtendedKeyUsages} 

Byte[] Bs64Certificate گواهی مورد نظر جهت بررسی صحت اعتبار 

IEnumerable<KeyUsage> 
keyUsageList 

( های مورد نیاز keyUsageموارد استفاده )

 برای بررسی 

IEnumerable<string> 
extendedKeyUsageList 

های مورد نیاز برای بررسی. این  oIdلیستی از 

 Enhanced Key Usageمقدار از فیلد 

 شود. بطور مثال:گواهینامه استخراج می
(1.3.6.1.4.1.311.20.2.2) 

 bool خروجی

وضعیت تایید موارد 

( های موجود EnhancedKeyusageاستفاده)

 در گواهی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateByKeyUsageEx 

 هاورودی

ValidationByKeyUsageRequest 
<string> 
{ 
Certificate, 
KeyUsages, 
ExtendedKeyUsages 
} 

string Bs64Certificate گواهی مورد نظر جهت بررسی صحت اعتبار 

IEnumerable<KeyUsage> 
keyUsages 

( های EnhancedKeyusageموارد استفاده )

 مورد نیاز برای بررسی 

IEnumerable<string> 
extendedKeyUsages 

های مورد نیاز برای بررسی. این  oIdلیستی از 

 EnhancedKeyusageمقدار از فیلد 

 شود. بطور مثال:گواهینامه استخراج می

(1.3.6.1.4.1.311.20.2.2) 

 bool خروجی

وضعیت تایید موارد استفاده 

(EnhancedKeyusage های موجود در )

 گواهی

 بررسی کلی اعتبار گواهینامه

نیز وجود های قبلی، تابع قدیمی پذیری با نسخهسازی شده است. برای تطبیقو جدید پیادهبرای این روش دو تابع قدیمی 
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 نامه استفاده گردد.ی اقلام گواهیشود که از تابع جدید برای بررسی کلدارد اما توصیه می

 , Ocspتابع جدید، به این صورت است که ابتدا کاربردهای گواهی، زنجیره گواهی، سپس وضعیت گواهی با استفاده از 

Crl  که در بررسی یکی از این اقلام، گردد. و در صورتیشود، در نهایت تاریخ انقضای گواهی بررسی میبررسی می

گردد. همینطور اگر علت رد شدن نامه انجام نگیرد، علت رد شدن گواهی در خروجی تابع منعکس میاعتبارسنجی گواهی

 شود.گواهی، ابطال آن باشد، تاریخ ابطال نیز در خروجی تابع قرار داده می

، داخل گواهی Ocspبه این صورت است که ابتدا با توجه به آدرس  Crlو   Ocspلازم به ذکر است که ترتیب بررسی

داخل فایل گواهی استفاده  Crlدر فایل گواهی، از آدرس  AIAگیرد و در صورت عدم وجود آدرس بررسی صورت می

  vaProfileکه این آدرس نیز وجود نداشته باشد یا دسترسی به آن آدرس با خطا مواجه شود، اگر در صورتی .شودمی

، و در صورت عدم موفقیت از آدرس تنظیم شده برای Ocp ارسال شده باشد، ابتدا با توجه به آدرس تنظیم شده برای

Crl شود.استفاده می 

 های زیر است:به صورت VAServiceی این خدمت در سرویس دهندهارائهجدید  تابعجزئیات 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateEntirelyExRaw 

 هاورودی

ValidateEntirelyRequest 
<byte[]> 
{ 
Certificate, 
vaProfile 
} 

byte[] Base64Certificate 

گواهی مورد  Base64ی ی رشتهآرایه

نظر جهت بررسی صحت اعتبار در قالب 
byte[] 

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 CertificateValidationResult خروجی
نجی گواهینامه و تاریخ وضعیت اعتبارس

 ابطال گواهی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateEntirelyEx 

 هاورودی

ValidateEntirelyRequest 
<string> 
{ 
Certificate, 
vaProfile 
} 

string Base64Certificate 
گواهی مورد نظر  Base64ی رشته

 رسی صحت اعتبارجهت بر

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 CertificateValidationResult خروجی
وضعیت اعتبارسنجی گواهینامه و تاریخ 

 ابطال گواهی
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 گردد.، فقط وضعیت گواهی در خروجی تابع منعکس میتوابعدر این   قدیمی: توابع

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateEntirelyRaw 

 هاورودی

ValidateEntirelyRequest 
<byte[]> 
{ 
Certificate, 
vaProfile 
} 

byte[] Base64Certificate 
گواهی مورد نظر جهت بررسی صحت 

 []byteاعتبار در قالب 

string vaProfile نام پروفایل مورد استفاده 

 وضعیت اعتبارسنجی گواهینامه CertificateValidationStatus خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateCertificateEntirely 

 هاورودی

ValidateEntirelyRequest 
<string> 
{ 
Certificate, 
vaProfile 
} 

string Base64Certificate 
جهت بررسی صحت گواهی مورد نظر 

 اعتبار

string vaProfile نام پروفایل مورد استفاده 

 وضعیت اعتبارسنجی گواهینامه CertificateValidationStatus خروجی

 

 (CertificateValidationResultمقادیر نتیجه بازگشتی)
CertificateValidationOK = 0, 
PeriodValidationFailed = 1, 
ChainValidationFailed = 2, 
IntgrityValidationFailed = 3, 
KeyUsageValidationFailed = 4, 
OCSPValidationRevoked = 5, 
OCSPValidationUnKnown = 6, 
CRLValidationRevoked = 7, 
CRLAndOCSPValidationError = 8, 
OCSPValidationException = 9, 
CRLValidationUnKnown = 10, 
CRLAndOCSPValidationUnknown = 11 

 

 CRLدانلود فایل 

ی بررسی اعتبار گواهینامه موجود است، نیازمند بررسی که در زمینه Certificate Revocation Listیا  CRL استاندارد

سازی پیاده CRLجهت دانلود فایل  DownloadCRL تابعباشد. می CAسریال گواهینامه با فایل تولید شده توسط 

 ای زیر است:هبه صورت تابعاین جزئیات . شده است
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 api/client/apim/v1/mohmeservices/gwDss/VAService_DownloadCRL/ نام تابع

 CRLآدرس فایل  string crlUrl هاورودی

 CRLفایل دانلود شده  []byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_DownloadCRLByCertificateRaw 

 هاورودی
byte[] base64certificate 

 CRLگواهی مورد نظر جهت دریافت آدرس 

 CRLفایل دانلود شده  []byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_DownloadCRLByCertificate 

 CRLگواهی مورد نظر جهت دریافت آدرس  string base64certificate هاورودی

 CRLفایل دانلود شده  []byte خروجی

 های میانی و ریشهبررسی اقلام استاندارد گواهی

ی گواهی ارسال شده را بررسی های میانی و ریشهجهت بررسی اعتبار گواهینامه ،همه استانداردهای موجود تابعاین 

 BasicConstraint, Path Length, Subjectمقادیر صحت صورت است که  کند. فرآیند بررسی این تابع، به اینمی

Type = CA, 

 keyUsages ={CrlSign , KeyCerSign} گردد.یمی یک گواهی بررسی های میانی و ریشههای گواهی 

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateBasicConstraintsRaw 

 گواهی مورد نظر جهت بررسی base64 ی رشتهآرایه byte[] base64certificate هاورودی

 ی صحت بررسی گواهینتیجه bool خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/VAService_ValidateBasicConstraints 

 گواهی مورد نظر جهت بررسی base64رشته  string base64certificate هاورودی

 ی گواهیی صحت بررسنتیجه bool خروجی

 1سرویس امضای اسناد الکترونیک

ی اسناد و همچنین استخراج سند توابع مورد نیاز جهت ارسال سند مورد نیاز به سرور امضاکننده DSService سرویس

                                                 
1 DSService 
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دهند در ادامه مورد بررسی قرار دهند. خدماتی که این دسته از توابع ارائه میامضا شده از پاسخ دریافتی سرور را ارائه می

 خواهد گرفت.

 PDFدرخواست امضای سند 

به  تابعاین جزئیات  کند.سازی میتوسط سرور امضای اسناد را پیاده PDFفرایند مورد نیاز جهت امضای سند  تابعاین 

 صورت زیر است:

 api/client/apim/v1/mohmeservices/gwDss/DSService_PDFSignRaw/ نام تابع

 هاورودی

SignRequest<byte[]> 
{ 
Data, 
DSProfile } 

Byte[] PDFBase64 
درخواستی جهت امضا توسط سرور  PDFشامل سند  Base64رشته 

 امضای اسناد

string DSProfile نام پروفایل مورد استفاده 

 []Byte خروجی
امضا شده توسط سرور  PDFشامل سند  Base64آرایه ای از رشته 

 امضای اسناد

 

 api/client/apim/v1/mohmeservices/gwDss/DSService_PDFSign/ نام تابع

 هاورودی

SignRequest<string> 
{ 
Data, 
DSProfile } 

string PDFBase64 
درخواستی جهت  PDFشامل سند  Base64رشته 

 امضا توسط سرور امضای اسناد

string DSProfile نام پروفایل مورد استفاده 

 string خروجی
مضا شده توسط ا PDFشامل سند  Base64رشته 

 سرور امضای اسناد

 CMSدرخواست امضای سند 

 کند. سازی میتوسط سرور امضای اسناد را پیاده CMSفرایند مورد نیاز جهت امضای سند  تابعاین 

 به صورت زیر است: DSServiceی این خدمت در سرویس دهندهارائه تابعجزئیات 

 api/client/apim/v1/mohmeservices/gwDss/DSService_CMSSignRaw/ نام تابع

 هاورودی

CMSSignRequest<byte[]> 
{ 
Data, 
DSProfile, 
AttachData 
} 

Byte[] Data 
 CMSشامل سند  Base64آرایه ای از رشته 

 درخواستی جهت امضا توسط سرور امضای اسناد

string DSProfile نام پروفایل مورد استفاده 

bool AttachData 
جهت انتخاب قرارگیری خود اطلاعات مقدار دودویی 

 خروجی. CMSدر قالب 

 []Byte خروجی
امضا شده توسط  CMSشامل سند  Base64رشته 

 سرور امضای اسناد
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 api/client/apim/v1/mohmeservices/gwDss/DSService_CMSSign/ نام تابع

 هاورودی

CMSSignRequest<string> 
{ 
Data, 
DSProfile, 
AttachData 
} 

string CMSBase64 
درخواستی جهت  CMSشامل سند  Base64رشته 

 امضا توسط سرور امضای اسناد

string DSProfile نام پروفایل مورد استفاده 

bool AttachData 
مقدار دودویی جهت انتخاب قرارگیری خود اطلاعات 

 خروجی. CMSدر قالب 

 string خروجی
توسط امضا شده  CMSشامل سند  Base64رشته 

 سرور امضای اسناد

 RSAدرخواست امضای 

 :کندسازی میتوسط سرور امضای اسناد را پیاده RSAد مورد نیاز جهت امضای فراین تابعاین 

 api/client/apim/v1/mohmeservices/gwDss/DSService_RSASignRaw/ نام تابع

 هاورودی

SignRequest<byte[]> 
{ 
Data, 
DSProfile } 

Byte[] Data 
درخواستی جهت امضا توسط سرور امضای  Base64رشته 

 اسناد

string DSProfile نام پروفایل مورد استفاده 

 []Byte خروجی
امضا شده توسط سرور امضای  Base64آرایه ای از رشته 

 اسناد

 

 api/client/apim/v1/mohmeservices/gwDss/DSService_RSASign/ نام تابع

 هاورودی

SignRequest<string> 
{ 
Data, 
DSProfile } 

string Data 
درخواستی جهت امضا توسط سرور امضای  Base64رشته 

 اسناد

string DSProfile نام پروفایل مورد استفاده 

 امضا شده توسط سرور امضای اسناد Base64رشته  string خروجی

 XMLدرخواست امضای سند 

به  تابعاین جزئیات  کند.سازی میتوسط سرور امضای اسناد را پیاده XML فرایند مورد نیاز جهت امضای سند تابعاین 

 صورت زیر است:

 api/client/apim/v1/mohmeservices/gwDss/DSService_XMLSign/ نام تابع

 هاورودی

SignRequest<string> 
{ 
Data, 

string Data  سندXML اددرخواستی جهت امضا توسط سرور امضای اسن 

string DSProfile نام پروفایل مورد استفاده 
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DSProfile } 
 امضا شده توسط سرور امضای اسناد XMLBase64رشته  string خروجی

 1سرویس مهر زمانی مطمئن

بر روی آن به  توابع مورد نیاز جهت ارسال اطلاعات مورد نیاز جهت صدور مهر زمانی مطمئن TSAServiceسرویس 

دهند در دهند. خدماتی که این دسته از توابع ارائه میاسخ دریافتی از سرور را ارائه میو همچنین دریافت پ TSAسرور 

 قرار خواهد گرفت. ادامه مورد بررسی

 درخواست مهر زمانی مطمئن

سازی را پیاده TSAفرآیند موردنیاز جهت صدور مهر زمانی مطمئن بر روی اطلاعات درخواستی توسط سرور  تابعاین 

 به صورت زیر است: TSAServiceی این خدمت در سرویس دهندهارائه تابع تکند. جزئیامی

 api/client/apim/v1/mohmeservices/gwDss/TSAService_TSTSignRaw/ نام تابع

 هاورودی

TSTSignRequest 
<byte[]> 
{ 
Message, 
RequestCertificate, 
TSAProfile} 

Byte[] Message 
 مل اطلاعات درخواستی جهت صدورشا Base64آرایه ای از رشته 

 TSAمهر زمانی مطمئن بر روی آن توسط سرور 

bool 
RequestCertificate 

ی مقدار دودویی جهت انتخاب قرار دهی گواهی سرور صادرکننده

 مهر زمانی در خروجی دریافتی از سرور

string TSAProfile .نام پروفایل مورد استفاده 

 []Byte خروجی
شامل مهر زمانی صادرشده بر روی  Base64ز رشته ارایه ای ا

 اطلاعات

 

 api/client/apim/v1/mohmeservices/gwDss/TSAService_TSTSign/ نام تابع

 هاورودی

TSTSignRequest 
<string> 
{ 
Message, 
RequestCertificate, 
TSAProfile 
} 

string Message 
ر مهر شامل اطلاعات درخواستی جهت صدو Base64رشته 

 TSAزمانی مطمئن بر روی آن توسط سرور 

bool 
RequestCertificate 

مقدار دودویی جهت انتخاب قرار دهی گواهی سرور 

 ی مهر زمانی در خروجی دریافتی از سرورصادرکننده

string TSAProfile .نام پروفایل مورد استفاده 

 روی اطلاعات شامل مهر زمانی صادرشده بر Base64رشته  string خروجی

 

                                                 
1 TSAService 
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 1سرویس رمزنگاری و رمزگشایی

CryptoService دهد. خدماتی که این توابع لازم برای رمزنگاری و رمزگشایی را در قالب یک وب سرویس ارائه می

 ررسی قرار خواهد گرفت.دهند در ادامه مورد بدسته از توابع ارائه می

 Unicodeبه  Base64مبدل رشته 

 نماید.تبدیل می Unicodeدریافت کرده و به فرمت  Base64به فرمت این تابع یک رشته را 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_Base64ToUnicode/ نام تابع

 Unicodeبرای تبدیل به فرمت  Base64رشته به فرمت  string b64Str هاورودی

 از رشته ورودیتولید شده  Unicodeرشته به فرمت  string خروجی

 

 Base64به  Unicodeمبدل رشته 

 نماید.تبدیل می Base64دریافت کرده و به فرمت  Unicodeرشته را به فرمت  یکاین تابع 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_UnicodeToBase64/ نام تابع

 Base64ی تبدیل به فرمت برا Unicodeرشته به فرمت  string unicodeStr هاورودی

 تولید شده از رشته ورودی Base64رشته به فرمت  string خروجی

 

 

 CMSاستخراج گواهی از قالب 

ها انجام باشند و عملیات رمزنگاری با استفاده از آنموجود می CMSهایی که در یک قالب به منظور دستیابی به گواهی

 ر گرفته شده است:زیر در نظ تابع Cryptoشده است، در کلاس 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsExtractCertificatesRaw 

 []Byte هاورودی
messgaeSignatureCertificate 

ن قالب است. ای CMSکه حاوی یک قالب  Base64ی رشته آرایه

ت در درون خود شامل گواهی استفاده شده جهت انجام عملیا

 باشدرمزنگاری بر روی اطلاعات می

 CMSشده از درون قالب های استخراجای از گواهیآرایه <[]IEnumerable<byte خروجی

 

                                                 
1 CryptoService 
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 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsExtractCertificates 

 string هاورودی
messgaeSignatureCertificate 

است. این قالب در  CMSکه حاوی یک قالب  Base64رشته 

درون خود شامل گواهی استفاده شده جهت انجام عملیات 

 باشدرمزنگاری بر روی اطلاعات می

 CMSشده از درون قالب های استخراجای از گواهیآرایه <IEnumerable<string خروجی

 

 CMSتصدیق امضای دیجیتال در قالب 

در نظر گرفته شده است.  تابعدو  Cryptoقرار دارد، در کلاس  CMSیتالی که در قالب به منظور تصدیق امضای دیج

اطلاعات امضا شده نیز باشد، در این اصل محتوای امضای دیجیتال، حاوی مقدار  علاوه بر CMSدر صورتی که قالب 

ی که این خدمت تابع نماید.برای تصدیق امضای صادرشده بر روی اطلاعات کفایت می CMSصورت وجود خود قالب 

 دهد در جدول زیر آمده است:را ارائه می

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsVerifyAttachRaw 

 []Byte هاورودی
messgaeSignatureCertificate 

است. این قالب  CMSکه حاوی یک قالب  Base64آرایه ای از رشته 

شامل اطلاعات امضا شده، مقدار امضا و گواهی استفاده در درون خود 

 باشد.شده جهت صدور امضا بر روی اطلاعات می

 ی صحت امضای ارسال شده.کنندهمشخص bool خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsVerifyAttach 

 string هاورودی
messgaeSignatureCertificate 

است. این قالب در درون خود  CMSکه حاوی یک قالب  Base64رشته 

شامل اطلاعات امضا شده، مقدار امضا و گواهی استفاده شده جهت 

 باشد.صدور امضا بر روی اطلاعات می

 ی صحت امضای ارسال شده.کنندهمشخص bool خروجی

 

، در این صورت به منظور تصدیق امضا موجود در این قالب حاوی اطلاعات امضا شده نباشد، CMSدر صورتی که قالب 

باشد. به منظور تصدیق امضای دیجیتال در این شرایط، تابع زیر در کلاس نیاز میخود اطلاعات امضا شده نیز مورد

Crypto :در نظر گرفته شده است 
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 api/client/apim/v1/mohmeservices/gwDss/CryptoService_CmsVerifyRaw/ نام تابع

 هاورودی

CmsVerifyRequest 
<byte[]> 
{ 
Signature, 
Message 
} 

Byte[] Signiture 

است. این  CMSکه حاوی یک قالب  Base64ای از رشته آرایه

قالب در درون خود شامل مقدار امضا و گواهی استفاده شده 

 باشد.جهت صدور امضا بر روی اطلاعات می

Byte[] Message 
برای امضا ارسال  Base64ای که در قالب های از رشتآرایه

 .شده است

 ی صحت امضای ارسال شده.نتیجه bool خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_CmsVerify/ نام تابع

 هاورودی

CmsVerifyRequest 
<string> 
{ 
Signature, 
Message 
} 

string Signiture 

است. این قالب در  CMSاوی یک قالب که ح Base64رشته 

درون خود شامل مقدار امضا و گواهی استفاده شده جهت 

 باشد.صدور امضا بر روی اطلاعات می

string Message ای که در قالب رشتهBase64 برای امضا ارسال شده است. 

 ی صحت امضای ارسال شده.نتیجه bool خروجی

 و اعتبار سنجی گواهی CMSتصدیق امضای دیجیتال در قالب

  Cryptoقرار دارد و نیز اعتبار سنجی گواهی امضاکننده، در کلاس  CMSامضای دیجیتالی که در قالب  تصدیقبه منظور 

 دهد در جدول زیر آمده است:ی که این خدمت را ارائه میتابعی در نظر گرفته شده است. توابع

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsVerifyAndValidateCertificateAttachRaw 

 هاورودی
PdfVerifyAnd 
ValidateRequest 
<byte[]> 
} 
SignedData, 
VaProfile 

{ 

Byte[] SignedData 

است.  CMSکه حاوی یک قالب  Base64رشته 

این قالب در درون خود شامل اطلاعات امضا 

ستفاده شده جهت شده، مقدار امضا و گواهی ا

 باشد.صدور امضا بر روی اطلاعات می

string vaProfile نام پروفایل مورد استفاده 

 IEnumerable خروجی
<VerificationResult> 

که  VerificationResultای از نوع آرایه

 نتیجه تصدیق هر ردیف از امضا را برمی گرداند
 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsVerifyAndValidateCertificateAttach 

 هاورودی
PdfVerifyAnd 
ValidateRequest 
<string> 
{ 
SignedData, 
VaProfile 
} 

string SignedData 

است.  CMSکه حاوی یک قالب  Base64رشته 

این قالب در درون خود شامل اطلاعات امضا 

تفاده شده جهت شده، مقدار امضا و گواهی اس

 باشد.صدور امضا بر روی اطلاعات می

string vaProfile نام پروفایل مورد استفاده 
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 IEnumerable خروجی
<VerificationResult> 

که  VerificationResultآرایه ای از نوع 

 نتیجه تصدیق هر ردیف از امضا را برمی گرداند

 (VerificationResultنتایج بازگشتی)

VerificationOK = 0, 
CertPeriodValidationFailed = 1, 
CertChainValidationFailed = 2, 
CertIntgrityValidationFailed = 3, 
CertKeyUsageValidationFailed = 4, 
CertOCSPValidationRevoked = 5, 
CertOCSPValidationUnKnown = 6, 
CertCRLValidationRevoked = 7, 
CertCRLAndOCSPValidationFailed = 8, 
VerificationFailed = 9, 
CMSDataNotAttached = 10, 
CMSFromatIncorrect = 11, 
CertPeriodAndTimeMismatch = 12, 
SignitureNotFound=13, 
InvalidSignDateTime = 14 
 

حاوی اطلاعات امضا شده نباشد، در این صورت به منظور تصدیق امضا موجود در این قالب،  CMSقالب  کهصورتیدر 
باشد. به منظور تصدیق امضای دیجیتال در این شرایط، تابع زیر در کلاس نیاز میخود اطلاعات امضا شده نیز مورد

Crypto :در نظر گرفته شده است 
 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsVerifyAndValidateCertificateRaw 

 هاورودی
CmsVerifyAnd 
ValidateRequest 
<byte[]>{ 
Signature,         
Message,          
VaProfile 
} 

Byte[] signature 

است. این قالب در درون  CMSکه حاوی یک قالب  Base64رشته 

مقدار امضا و گواهی استفاده شده جهت صدور امضا بر خود شامل 

 باشد.روی اطلاعات می

Byte[] message 
در ورودی تابع قرار  Base64اطلاعات امضا شده به فرمت 

 میگیرد.

string vaProfile نام پروفایل مورداستفاده 

 IEnumerable خروجی
<VerificationResult> 

که نتیجه تصدیق هر  VerificationResultآرایه ای از نوع 

ی صحت امضای کنندهگرداند. مشخصردیف از امضا را برمی

 باشد.ارسال شده و اعتبار گواهی امضاکننده می

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsVerifyAndValidateCertificate 

 هاورودی
CmsVerifyAnd 
ValidateRequest 
<string>{ 
Signature,         
Message,          
VaProfile 
} 

string signature 

است. این قالب  CMSکه حاوی یک قالب  Base64رشته 

در درون خود شامل مقدار امضا و گواهی استفاده شده 

 باشد.جهت صدور امضا بر روی اطلاعات می

string message 
در ورودی تابع  Base64اطلاعات امضا شده به فرمت 

 قرار میگیرد.

string vaProfile نام پروفایل مورداستفاده 
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 IEnumerable خروجی
<VerificationResult> 

که نتیجه  VerificationResultآرایه ای از نوع 

گرداند. تصدیق هر ردیف از امضا را برمی

ی صحت امضای ارسال شده و اعتبار کنندهمشخص

 اشد.بگواهی امضاکننده می

 

 (VerificationResultنتایج بازگشتی)

VerificationOK = 0, 
CertPeriodValidationFailed = 1, 
CertChainValidationFailed = 2, 
CertIntgrityValidationFailed = 3, 
CertKeyUsageValidationFailed = 4, 
CertOCSPValidationRevoked = 5, 
CertOCSPValidationUnKnown = 6, 
CertCRLValidationRevoked = 7, 
CertCRLAndOCSPValidationFailed = 8, 
VerificationFailed = 9, 
CMSDataNotAttached = 10, 
CMSFromatIncorrect = 11, 
CertPeriodAndTimeMismatch = 12, 
SignitureNotFound=13, 
InvalidSignDateTime = 14 
 

 های گواهینامه Policyدریافت 

ی دهندهارائه تابعکند. جزئیات ها استخراج مینامه را به صورت لیستی از رشتههای یک گواهی Policy مامت تابعاین 

 به صورت زیر است: Cryptoاین خدمت در کلاس 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CertificatePoliciesRaw 

 گواهینامه Byte[] Base64Certificate هاورودی

 های گواهینامه policyلیست  []string خروجی
 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CertificatePolicies 

 گواهینامه string Base64Certificate هاورودی

 های گواهینامه policyلیست  []String خروجی
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 یک پیام برای امضای Hashایجاد 

ی برای این کار در نظر تابع Cryptoآن پیام به دست آید. در کلاس  Hashیک پیام، لازم است ابتدا  امضایبه منظور 

 گرفته شده است:

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_DigestRaw/ نام تابع

 هاورودی

DigestRequest<byte[]> 
{ 
Message, 
HashAlgorithm 
} 

byte[] message  متن پیام به فرمتBase64 گیرد.در ورودی تابع قرار می 

HashAlgorithm 
hashAlgorithm 

 الگوریتم درهم سازی مورد استفاده.

 پیام Hashحاوی  Base64ی رشته آرایه []byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_Digest/ نام تابع

 هاورودی

DigestRequest<string> 
{ 
Message, 
HashAlgorithm} 

string message  متن پیام به فرمتBase64 گیرد.در ورودی تابع قرار می 

HashAlgorithm 
hashAlgorithm 

 الگوریتم درهم سازی مورد استفاده.

 پیام Hashحاوی  Base64رشته  string خروجی

 

 :گردداستفاده می Cmsپیام در قالب  Hashتوابع زیر برای گرفتن از 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsDigestRaw 

 هاورودی

CmsDigestRequest<byte[]> 
{ 
Message, 
Certificate, 
HashAlgorithm, 
SignDate 
} 

byte[] message ی متن پیام به فرمت آرایهBase64  در قالبCMS 

byte[] Certificate  گواهی موردنظر 

HashAlgorithm 
hashAlgorithm 

 الگوریتم درهم سازی مورد استفاده.

DateTime SignDate زمان امضا 

 پیام Hashحاوی  Base64ی رشته آرایه []byte خروجی
 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsDigest 

 هاورودی

CmsDigestRequest<string> 
{ 
Message, 
Certificate, 
HashAlgorithm, 
SignDate 
} 

string message  متن پیام به فرمتBase64 

string Certificate  گواهی موردنظر 

HashAlgorithm 
hashAlgorithm 

 الگوریتم درهم سازی مورد استفاده.

DateTime SignDate زمان امضا 

 پیام Hashحاوی  Base64رشته  string روجیخ
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باید دارای مقادیر یکسان  PutCmsSignature و  CmsDigestهای مشترک در دو تابع تمامی ورودی :نکته مهم

 باشند.

 

 :HashAlgorithmمقادیر 

SHA1 = 0, 
SHA256 = 1, 
SHA384 = 2, 
SHA512 = 3 

 Cmsامضا در محتوای  Digest  قرار دادن

قالب رشته  درامضا شده  محتوایشود و استفاده می CMSامضا شده در  Digestبه منظور قرار دادن مقدار  ابعتاز این 

Base64 شود. بازگشت داده می 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PutCMSSignatureRaw 

 هاورودی

CMSSignature<byte[]> 
{ 
Message, 
Certificate, 
HashAlgorithm, 
SignDate, 
Signature, 
Encapsulate 
} 

byte[] message ی متن پیام به فرمت آرایهBase64  در قالبCMS 

byte[] Certificate  گواهی موردنظر 

HashAlgorithm 
hashAlgorithm 

 الگوریتم درهم سازی مورد استفاده.

DateTime SignDate زمان امضا 

byte[] Signature ی رشته آرایهbase64  امضا 

bool Encapsulate محتوا در امضا کپسوله شود یا خیر 

 پیام Hashحاوی  Base64ی رشته آرایه []byte خروجی
 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PutCMSSignature 

 هاورودی

CMSSignature<string> 
{ 
Message, 
Certificate, 
HashAlgorithm, 
SignDate, 
Signature, 
Encapsulate 
} 

string message  متن پیام به فرمتBase64 

string Certificate  گواهی موردنظر 

HashAlgorithm 
hashAlgorithm 

 الگوریتم درهم سازی مورد استفاده.

DateTime SignDate زمان امضا 

string Signature ه رشتbase64  امضا 

bool Encapsulate محتوا در امضا کپسوله شود یا خیر 

 پیام Hashحاوی  Base64رشته  string خروجی

باید دارای مقادیر یکسان  PutCmsSignature و  CmsDigestهای مشترک در دو تابع تمامی ورودی :نکته مهم

 باشند.
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 PDFبرای امضای یک سند  Hashایجاد 

ی برای این کار تابع  Cryptoآن سند به دست آید. در کلاس  Hash، لازم است ابتدا PDFای یک سند منظور امضبه 

 در نظر گرفته شده است:

بنابراین برای امضای نتیجه این تابع نیز باید از الگوریتم   استفاده شده است. SHA1تابع از الگوریتم  در ایننکته: 

SHA1 .استفاده گردد 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_PDFDigestRaw/ نام تابع

 هاورودی
PDFDigestRequest 
<byte[]> 
{ 
PdfData, 
Certificate, 
DateTime, 
ImageDataUrl, 
CrProfile, 
} 

byte[] pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

byte[] certificate ر جهت استفاده برای عملیات امضای دیجیتال.گواهی مورد نظ 

DateTime datetime زمان امضا 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string crProfile  نام پروفایل استفاده شده جهت امضای فایلpdf 

  pdfفایل  hashحاوی  که Base64ی رشته آرایه []byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_PDFDigest/ عنام تاب

 هاورودی
PDFDigestRequest 
<byte[]> 
{ 
PdfData, 
Certificate, 
DateTime, 
ImageDataUrl, 
CrProfile, 
} 

string pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

string certificate  مورد نظر جهت استفاده برای عملیات امضای دیجیتال.گواهی 

DateTime datetime زمان امضا 

String ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string crProfile  نام پروفایل استفاده شده جهت امضای فایلpdf 

 pdfفایل  hashحاوی  که Base64رشته  string خروجی

 

 PDFبرای امضاهای متعدد در یک سند  Hashایجاد 

برای  تابعدو   Cryptoآن سند به دست آید. در کلاس  Hash، لازم است ابتدا PDFمتعدد یک سند  امضاهایبه منظور 

 کار در نظر گرفته شده است:این
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 API/CryptoService/PDFDigestRaw نام تابع

 هاورودی
PDFDigestRequest 
<byte[]> 
{ 
PdfData, 
Certificate, 
CrProfile, 
DateTime, 
ImageDataUrl 
} 

byte[] pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

byte[] certificate .گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال 

string crProfile نام پروفایل مورداستفاده 

DateTime datetime  ان گرفتن زمHash 

string ImageDataUrl تصویر مورد استفاده 

 خروجی
byte[] 

به صورت  pdfحاوی محتویات فایل  که Base64ی رشته آرایه

Hash باشد.شده می 

 

 API/CryptoService/PDFDigest نام تابع

 هاورودی
PDFDigestRequest 
<string> 
{ 
PdfData, 
Certificate, 
CrProfile, 
DateTime, 
ImageDataUrl 
} 

string pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

string certificate .گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال 

string crProfile نام پروفایل مورداستفاده 

DateTime datetime   زمان گرفتنHash 

string ImageDataUrl تصویر مورد استفاده 

  string خروجی
 Hashبه صورت  pdfحاوی محتویات فایل  که Base64رشته 

 باشد.شده می
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 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PDFDigestForMultiSignRaw 

 هاورودی
MultiSignPdfDigest 
Request 
<byte[]> 
{ 
PdfData, 
HashAlgorithm, 
CertificationLevel, 
DateTime DateTime, 
SignerCertificate, 
ImageDataUrl, 
Location, 
LowerLeftX, 
LowerLeftY, 
UpperRightX, 
UpperRightY, 
Page, 
Reason, 
SignatureFieldName 
} 

byte[] pdfData ی فایل آرایهpdf  در قالبBase64 . 

HashAlgorithm 
HashAlgorithm 

الگوریتم درهم سازی استفاده شده در عملیات امضای 

 دیجیتال.

CertificationLevel 
certificationLevel 

  pdfنوع امضای برروی 
NOT_CERTIFIED = 0, 
CERTIFIED_NO_CHANGES_ALLOWED = 1, 
CERTIFIED_FORM_FILLING = 2, 
CERTIFIED_FORM_FILLING_AND_ANNOTATION 
= 3, 

DateTime datetime   زمانHash 

byte [] 
signatureCertificate 

گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال 

 Base64در قالب 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string Location نام موقعیت مکانی 

int LowerLeftX  شود.قرار داده میمختصاتی که تصویر امضا در آنجا 

int LowerLeftY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int Page ار داده شودای که تصویر امضا در آن قرصفحه 

string Reason متن دلیل امضا 
string 
signatureFieldName 

 pdfنام فیلد امضا در 

  pdfفایل  Hashحاوی  که Base64ی رشته آرایه []Byte خروجی
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 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PDFDigestForMultiSign 

 هاورودی
MultiSignPdfDigest 
Request 
<string> 
{ 
PdfData, 
HashAlgorithm, 
CertificationLevel, 
DateTime DateTime, 
SignerCertificate, 
ImageDataUrl, 
Location, 
LowerLeftX, 
LowerLeftY, 
UpperRightX, 
UpperRightY, 
Page, 
Reason, 
SignatureFieldName 
} 

string pdfData  فایلpdf  در قالبBase64 . 

HashAlgorithm 
HashAlgorithm 

الگوریتم درهم سازی استفاده شده در عملیات امضای 

 دیجیتال.

CertificationLevel 
certificationLevel 

  pdfنوع امضای برروی 
NOT_CERTIFIED = 0, 
CERTIFIED_NO_CHANGES_ALLOWED = 1, 
CERTIFIED_FORM_FILLING = 2, 
CERTIFIED_FORM_FILLING_AND_ANNOTATION 
= 3, 

DateTime datetime   زمانHash 

string 
signatureCertificate 

گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال 

 Base64در قالب 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string Location نام موقعیت مکانی 

int LowerLeftX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int LowerLeftY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int Page ای که تصویر امضا در آن قرار داده شودصفحه 

string Reason متن دلیل امضا 
string 
signatureFieldName 

 pdfنام فیلد امضا در 

 pdfفایل  Hashحاوی  که Base64رشته  string خروجی

 

 PDFها از فایل ینامهگواهاستخراج 

کند. اند را از فایل استخراج میمورد استفاده قرار گرفته PDFایل هایی که به منظور امضای فتمامی گواهینامه تابعاین 

 به صورت زیر است: Cryptoی این خدمت در کلاس دهندهارائه تابعجزئیات 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PdfExtractCertificatesRaw 

 باشدامضا شده می PDFکه حاوی یک فایل  Base64شته ی رآرایه byte[] signedPdf هاورودی

 PDFشده از درون فایل های استخراجای از گواهیآرایه []IEnumerable<byte خروجی

 
 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PdfExtractCertificates 

 باشدامضا شده می PDFحاوی یک فایل  که Base64رشته  string signedPdf هاورودی

 PDFشده از درون فایل های استخراجای از گواهیآرایه <IEnumerable<string خروجی
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 PDFاستخراج اطلاعات امضاها از فایل 

ی این خدمت در دهندهارائه تابعکند. جزئیات را استخراج می  PDFاطلاعات تمامی امضاهای موجود در فایل  تابعاین 

 به صورت زیر است: Cryptoکلاس 

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PDFExtractSignerInfoRaw 

 باشدامضا شده می PDFکه حاوی یک فایل  Base64ی رشته آرایه Byte[] signedPdf هاورودی

 عات امضاهای موجود در گواهیای از اطلاآرایه <<[]IEnumerable<SignerInfo<byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PDFExtractSignerInfo 

 باشدامضا شده می PDFکه حاوی یک فایل  Base64رشته  string signedPdf هاورودی

 ی موجود در گواهیای از اطلاعات امضاهاآرایه <<IEnumerable<SignerInfo<string خروجی

 

 PDFتصدیق امضای دیجیتال 

 تابعجزئیات  .گیردمورد استفاده قرار می PDFبه منظور تصدیق امضای دیجیتال صادرشده بر روی یک فایل  تابعاین 

 به صورت زیر است: Cryptoی این خدمت در کلاس دهندهارائه

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_PDFVerifyRaw/ نام تابع

 باشد.امضا شده می PDFکه حاوی یک فایل  Base64ی رشته آرایه Byte[] signedPdf هاورودی

 PDFی صحت امضای صادرشده بر روی فایل کنندهمشخص bool خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_PDFVerify/ نام تابع

 باشد.امضا شده می PDFکه حاوی یک فایل  Base64رشته  string signedPdf هاورودی

 PDFی صحت امضای صادرشده بر روی فایل کنندهمشخص bool خروجی

 

 

 های امضاو اعتبارسنجی گواهی PDFتصدیق امضای دیجیتال 

همچنین در  .گیردار میمورد استفاده قر PDFبه منظور تصدیق امضای دیجیتال صادرشده بر روی یک فایل  تابعاین 

 تابعشود. جزئیات های موجود در امضا بررسی میاین روش همه استانداردهای موجود جهت بررسی اعتبار گواهینامه

 به صورت زیر است: Cryptoدر کلاس  خدمتی این دهندهارائه

 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  35صفحه 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PDFVerifyAndValidateCertificateRaw 

 هاورودی
PdfVerifyAnd 
ValidateRequest 
<byte[]> 
{ 
SignedData, 
VaProfile 
} 

Byte[] signedData 
امضا  PDFکه حاوی یک فایل  Base64ی رشته آرایه

 باشد.شده می

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 IEnumerable خروجی
<VerificationResult> هاخروجی شامل وضعیت اعتبارسنجی گواهینامه 

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PDFVerifyAndValidateCertificate 

 هاورودی
PdfVerifyAnd 
ValidateRequest 
<string> 
{ 
SignedData, 
VaProfile 
} 

string signedData 
امضا شده  PDFحاوی یک فایل که  Base64رشته 

 باشد.می

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 IEnumerable خروجی
<VerificationResult> هاخروجی شامل وضعیت اعتبارسنجی گواهینامه 

 (VerificationResultنتایج بازگشتی)

VerificationOK = 0, 
CertPeriodValidationFailed = 1, 
CertChainValidationFailed = 2, 
CertIntgrityValidationFailed = 3, 
CertKeyUsageValidationFailed = 4, 
CertOCSPValidationRevoked = 5, 
CertOCSPValidationUnKnown = 6, 
CertCRLValidationRevoked = 7, 
CertCRLAndOCSPValidationFailed = 8, 
VerificationFailed = 9, 
CMSDataNotAttached = 10, 
CMSFromatIncorrect = 11, 
CertPeriodAndTimeMismatch = 12, 
SignitureNotFound = 13, 
InvalidSignDateTime = 14 
 

  



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  36صفحه 

 PDFقرار دادن امضا در سند 

شود ( استفاده میPKCS#7)منطبق با استاندارد PDFامضا شده در سند  Digestبه منظور قرار دادن مقدار  تابعاز این 

 شود. بازگشت داده می Base64قالب رشته  درو سند امضا شده 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PutPDFSignatureRaw 

 هاورودی

PDFSignature<byte[]> 
{ 
PdfData, 
Signature, 
Certificate, 
DateTime, 
ImageDataUrl, 
CrProfile 
} 

byte[] pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

byte[] Signature  مقدارDigest  امضا شده 

byte[] certificate تفاده برای عملیات امضای دیجیتالگواهی مورد نظر جهت اس 

DateTime datetime  زمان امضا 

string ImageDataUrl  شدهتصویر مورد استفاده در سند امضا 

string crProfile  نام پروفایل استفاده شده جهت امضای فایلpdf 

  pdfحاوی محتویات فایل  Base64ی رشته آرایه []byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PutPDFSignature 

 هاورودی

PDFSignature<string> 
{ 
PdfData, 
Signature, 
Certificate, 
DateTime, 
ImageDataUrl, 
CrProfile 
} 

string pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

String Signature  مقدارDigest  امضا شده 

string  certificate تفاده برای عملیات امضای دیجیتالگواهی مورد نظر جهت اس 

DateTime datetime  مان امضاز 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string crProfile  نام پروفایل استفاده شده جهت امضای فایلpdf 

  pdfحاوی محتویات فایل  Base64رشته   string خروجی

دارای مقادیر یکسان باید  PutPDFSignature و  PdfDigestهای مشترک در دو تابع تمامی ورودی :نکته مهم

 باشند.

  



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  37صفحه 

 PDFقرار دادن امضاهای متعدد در سند 

( استفاده PKCS#7)منطبق با استاندارد PDFامضا شده در یک سند  Digestبه منظور قرار دادن مقدار  تابعاز این 

 شود.بازگشت داده می Base64شود که دارای امضاهای متعددی است. سند امضا شده در قالب رشته می

 api/client/apim/v1/mohmeservices/gwDss/ م تابعنا
/CryptoService_PutPDFSignatureForMultiSignRaw 

 هاورودی
MultiSignPdfDigest 
Request 
<byte[]> 
{ 
PdfData, 
HashAlgorithm, 
CertificationLevel, 
DateTime DateTime, 
SignerCertificate, 
ImageDataUrl, 
Location, 
LowerLeftX, 
LowerLeftY, 
UpperRightX, 
UpperRightY, 
Page, 
Reason, 
SignatureFieldName 
} 

Byte[] pdfData  فایلpdf  در قالبBase64 . 

HashAlgorithm 
HashAlgorithm 

الگوریتم درهم سازی استفاده شده در عملیات امضای 

 دیجیتال.

CertificationLevel 
certificationLevel 

  pdfوی نوع امضای برر
NOT_CERTIFIED = 0, 
CERTIFIED_NO_CHANGES_ALLOWED = 1, 
CERTIFIED_FORM_FILLING = 2, 
CERTIFIED_FORM_FILLING_AND_ANNOTATION= 3, 

DateTime datetime   زمانHash 

Byte[] 
signatureCertificate 

گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال 

 Base64در قالب 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string Location نام موقعیت مکانی 

int LowerLeftX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int LowerLeftY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightX شود.صویر امضا در آنجا قرار داده میمختصاتی که ت 

int UpperRightY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int Page ای که تصویر امضا در آن قرار داده شودصفحه 

string Reason متن دلیل امضا 
string 
signatureFieldName 

 pdfنام فیلد امضا در 

 []Byte خروجی
به صورت امضا  pdfحاوی محتویات فایل  که Base64رشته 

 باشد.شده می

 

  



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  38صفحه 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_PutPDFSignatureForMultiSign 

 هاورودی
MultiSignPdfDigest 
Request 
<string> 
{ 
PdfData, 
HashAlgorithm, 
CertificationLevel, 
DateTime DateTime, 
SignerCertificate, 
ImageDataUrl, 
Location, 
LowerLeftX, 
LowerLeftY, 
UpperRightX, 
UpperRightY, 
Page, 
Reason, 
SignatureFieldName 
} 

string pdfData  فایلpdf  در قالبBase64 . 

HashAlgorithm 
HashAlgorithm تال.الگوریتم درهم سازی استفاده شده در عملیات امضای دیجی 

CertificationLevel 
certificationLevel 

  pdfنوع امضای برروی 
NOT_CERTIFIED = 0, 
CERTIFIED_NO_CHANGES_ALLOWED = 1, 
CERTIFIED_FORM_FILLING = 2, 
CERTIFIED_FORM_FILLING_AND_ANNOTATION= 3, 

DateTime datetime   زمانHash 

string 
signatureCertificate 

مورد نظر جهت استفاده برای عملیات امضای دیجیتال در گواهی 

 Base64قالب 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string Location نام موقعیت مکانی 

int LowerLeftX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int LowerLeftY شود.ا در آنجا قرار داده میمختصاتی که تصویر امض 

int UpperRightX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int Page ای که تصویر امضا در آن قرار داده شودصفحه 

string Reason متن دلیل امضا 

string 
signatureFieldName 

 pdfنام فیلد امضا در 

 string خروجی
به صورت امضا  pdfحاوی محتویات فایل  که Base64رشته 

 باشد.شده می

در تابع  و PDFDigestForMultiSignورودی های مشترک در تابع  تمامی نکته مهم:

PutPDFSignatureForMultiSign  .باید دارای مقادیر یکسان باشند 

 اهی از مهر زمانیاستخراج گو

ی این دهندهجزئیات تابع ارائه گیرد.این تابع به منظور استخراج گواهینامه از مهر زمانی صادرشده مورد استفاده قرار می

 به صورت زیر است: Cryptoخدمت در کلاس 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_TstExtractCertificatesRaw 

 باشد.حاوی مهر زمانی صادرشده می که Base64رشته  Byte[] tst هاورودی

 شده از مهر زمانی.های استخراجای از گواهیآرایه  <IEnumerable<string خروجی

 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  39صفحه 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_TstExtractCertificates 

 باشند.حاوی مهر زمانی صادرشده می که Base64رشته  string tst هاورودی

 شده از مهر زمانی.های استخراجای از گواهیآرایه  <IEnumerable<string خروجی

 استخراج زمان از مهر زمانی

این خدمت ی دهندهارائه تابعگیرد. جزئیات استخراج زمان از مهر زمانی صادرشده مورد استفاده قرار می منظوربه  تابعاین 

 به صورت زیر است: Cryptoدر کلاس 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_TstExtractTimeRaw/ نام تابع

 باشد.حاوی مهر زمانی صادرشده می که Base64ی رشته آرایه Byte[] tst هاورودی

 شده از درون مهر زمانی.زمان استخراج DateTime خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_TstExtractTime/ تابعنام 

 باشند.حاوی مهر زمانی صادرشده می که Base64رشته  string tst هاورودی

 شده از درون مهر زمانی.زمان استخراج DateTime خروجی

 تصدیق مهر زمانی

ی این خدمت در دهندهارائه تابعگیرد. جزئیات رد استفاده قرار میبه منظور تصدیق مهر زمانی صادرشده مو تابعاین 

 به صورت زیر است: Cryptoکلاس 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_TstVerifyRaw 

 هاورودی

TimestampVerifyRequest 
<byte[]> 
{ 
Message, 
Certificate, 
Timestamp 
} 

Byte[] message  رشتهBase64 .که مهر زمانی بر روی آن صادرشده است 

Byte[] cerificate 

گواهینامه که در صورتیکه ارسال نشود از  Base64رشته 

ی موجود در رشته امضا شده حاوی مهر زمانی استفاده گواهینامه

 کند.می

string tst  رشتهBase64 باشند. حاوی مهر زمانی صادرشده می که 

 ی صحت مهر زمانیکنندهمشخص bool جیخرو

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_TstVerify 

 هاورودی

TimestampVerifyRequest 
<string> 
{ 
Message, 
Certificate, 
Timestamp 
} 

String message  رشتهBase64 .که مهر زمانی بر روی آن صادرشده است 

String cerificate 

گواهینامه که در صورتیکه ارسال نشود از  Base64رشته 

ی موجود در رشته امضا شده حاوی مهر زمانی استفاده گواهینامه

 کند.می

string tst  رشتهBase64 باشند. حاوی مهر زمانی صادرشده می که 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  40صفحه 

 ی صحت مهر زمانیکنندهمشخص bool خروجی

 امضای الکترونیک

 ی این خدمت به صورت زیر است:دهندهیف تابع ارائهتعر .شودپیام استفاده می جهت امضای بعتااین 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_SignRaw/ نام تابع

 هاورودی

CryptoSignRequest 
<byte[]> 
{ 
Data, 
Certificate, 
HashAlgorithm 
} 

byte[] Data شته ی حاوی رآرایهBase64 که برای انجام امضای الکترونیک 

Byte[] certificate گواهی موردنظر جهت استفاده برای امضای دیجیتال 

HashAlgorithm 
hashAlgorithm سازی موردنظر برای امضای دیجیتالالگوریتم درهم 

 حاوی مقدار امضای الکترونیکی Base64ی رشته آرایه []byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_Sign/ نام تابع

 هاورودی

CryptoSignRequest 
<string> 
{ 
Data, 
Certificate, 
HashAlgorithm 
} 

string Data  حاوی رشتهBase64 که برای انجام امضای الکترونیک 

string certificate الگواهی مورد نظر جهت استفاده برای امضای دیجیت 

HashAlgorithm 
hashAlgorithm سازی موردنظر برای امضای دیجیتالالگوریتم درهم 

 حاوی مقدار امضای الکترونیکی Base64رشته  string خروجی

 

 بررسی امضای الکترونیک

ین ی ادهندهارائه تابعشود. تعریف جهت تصدیق امضای صادرشده بر روی اطلاعات مشخص شده استفاده می تابعاین 

 خدمت به صورت زیر است:

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_VerifyRaw/ نام تابع

 هاورودی

VerifyRequest<byte[]> 
{ 
Data, 
Certificate, 
Signature, 
HashAlgorithm 
} 

Byte[] data 
که امضای الکترونیک بر روی آن صورت  Base64رشته 

 گرفته است.

Byte[] certificate 
گواهی مورد نظر جهت استفاده برای عملیات تصدیق امضای 

 دیجیتال.

string signature 
حاوی مقدار امضای صادرشده بر روی  Base64رشته 

 اطلاعات.

HashAlgorithm 
hashAlgorithm 

الگوریتم درهم سازی استفاده شده در عملیات امضای 

 دیجیتال.

 حت امضای ارسال شده.ی صکنندهمشخص bool خروجی



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  41صفحه 

 

 
 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_Verify/ نام تابع

 هاورودی

VerifyRequest<string> 
{ 
Data, 
Certificate, 
Signature, 
HashAlgorithm 
} 

string data 
که امضای الکترونیک بر روی آن صورت  Base64رشته 

 گرفته است.

string certificate 
گواهی مورد نظر جهت استفاده برای عملیات تصدیق امضای 

 دیجیتال.

string signature 
حاوی مقدار امضای صادرشده بر روی  Base64رشته 

 اطلاعات.

HashAlgorithm 
hashAlgorithm 

الگوریتم درهم سازی استفاده شده در عملیات امضای 

 دیجیتال.

 مضای ارسال شده.ی صحت اکنندهمشخص bool خروجی

 

 امضا شده XMLاعتبار سنجی سند 

 سنجی کرد.می توان اعتبار XMLVerifyکه امضا شده باشد را به کمک تابع  XMLیک سند 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_XMLVerify/ نام تابع

 Streamامضا شده به صورت  XMLسند  Stream signedXML هاورودی

 XMLمشخص کننده صحت امضای سند   bool خروجی

 رمزگذاری

ی این خدمت به صورت زیر دهندهارائه تابعشود. تعریف اطلاعات مشخص شده استفاده میرمزگذاری جهت  تابعاین 

 است:

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_EncryptRaw/ نام تابع

 هاورودی

CryptoRequest<byte[]> 
{ 
Certificate, 
Cipher 
} 

Byte[] Certificate  رشتهBase64 گواهینامه برای عملیات رمزگذاری 

Byte[]  Cipher موردنظر برای عملیات رمزگذاری  رشته 

 رمزگذاری شده Base64رشته  []Byte خروجی

 

 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_Encrypt/ نام تابع

 هاورودی

CryptoRequest<string> 
string Certificate  رشتهBase64 گواهینامه برای عملیات رمزگذاری 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  42صفحه 

{ 
Certificate, 
Cipher 
} 

string  Cipher موردنظر برای عملیات رمزگذاری  رشته 

 رمزگذاری شده Base64رشته  []Byte خروجی

 

 رمزگشایی

ی این خدمت به صورت زیر دهندهارائه تابعشود. تعریف ص شده استفاده میاطلاعات مشخرمزگشایی جهت  تابعاین 

 است:

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_DecryptRaw/ نام تابع

 رمزگذاری شدهBase64  رشته  Byte[] message هاورودی

 رمزگشایی شده Base64ی رشته آرایه  []Byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/CryptoService_Decrypt/ نام تابع

 رمزگذاری شدهBase64  رشته  string message هاورودی

 رمزگشایی شده Base64رشته   string خروجی

 رمزگذاری متقارن

ی این خدمت به صورت دهندهارائه تابعشود. تعریف اطلاعات مشخص شده استفاده می متقارنرمزگذاری جهت  تابعاین 

 زیر است:

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_SymmetricEncryptRaw 

 هاورودی

SymmetricDecryptRequest 
<byte[]> 
{ 
Key, 
IV, 
SymmetricAlgorithm, 
Data 
} 

Byte[] key کلید رمزگذاری 

Byte[] IV بردار آغازین 

SymmetricAlgorithms 
SymmetricAlgorithm 

 الگوریتم استفاده شده در عملیات رمزگذاری

 
AES_CBC128, 
AES_CBC256, 
AES_CBC192, 
AES_ECB128, 
AES_ECB256, 
AES_ECB192, 

Byte[] Data موردنظر برای عملیات رمزگذاری  رشته 

 رمزگذاری شده Base64رشته  []Byte خروجی

 

  



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  43صفحه 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_SymmetricEncrypt 

 هاورودی

SymmetricDecryptRequest 
<string> 
{ 
Key, 
IV, 
SymmetricAlgorithm, 
Cipher  
} 

strng key کلید رمزگذاری 

string IV بردار آغازین 

SymmetricAlgorithms 
SymmetricAlgorithm 

 عملیات رمزگذاریالگوریتم استفاده شده در 

 
AES_CBC128, 
AES_CBC256, 
AES_CBC192, 
AES_ECB128, 
AES_ECB256, 
AES_ECB192, 

string data رشته موردنظر برای عملیات رمزگذاری 

 رمزگذاری شده Base64رشته  string خروجی

 رمزگشایی متقارن

 به صورت زیر است: تابعزئیات این جشود. اطلاعات مشخص شده استفاده می رمزگشایی متقارنجهت  تابعاین 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_SymmetricDecryptRaw 

 هاورودی

SymmetricDecryptRequest 
<byte[]> 
{ 
Key, 
IV, 
SymmetricAlgorithm, 
Cipher  
} 

Byte[] key کلید رمزگشایی 

Byte[] IV بردار آغازین 

SymmetricAlgorithms 
SymmetricAlgorithm 

 الگوریتم استفاده شده در عملیات رمزگذاری

 
AES_CBC128, 
AES_CBC256, 
AES_CBC192, 
AES_ECB128, 
AES_ECB256, 
AES_ECB192, 

Byte[] cipher  رشتهBase64 رمزگذاری شده 

 رمزگشایی شده Base64رشته  []Byte خروجی

 
 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_SymmetricDecrypt 

 هاورودی

SymmetricDecryptRequest 
<string> 
{ 
Key, 
IV, 
SymmetricAlgorithm, 
Cipher  
} 

strng key کلید رمزگشایی 

string IV بردار آغازین 

SymmetricAlgorithms 
SymmetricAlgorithm 

 لیات رمزگذاریالگوریتم استفاده شده در عم

 
AES_CBC128, 
AES_CBC256, 
AES_CBC192, 
AES_ECB128, 
AES_ECB256, 
AES_ECB192, 

string cipher  رشتهBase64 رمزگذاری شده 

 رمزگشایی شده Base64رشته  string خروجی
 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  44صفحه 

 CMSAttachedاستخراج پیام از قالب 

انجام شده است،  اده از آند و عملیات رمزنگاری با استفشباموجود می CMSکه در یک قالب  پیامبه  دستیابیبه منظور 

 زیر در نظر گرفته شده است: تابع Cryptoدر کلاس 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsExtractAttachedMessageRaw 

 []Byte هاورودی
messgaeSignatureCertificate 

ن قالب است. ای CMSکه حاوی یک قالب  Base64ی رشته آرایه

در درون خود شامل پیام استفاده شده جهت انجام عملیات 

 باشدرمزنگاری بر روی اطلاعات می

 CMSشده از درون قالب ی پیام استخراجآرایه []byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CmsExtractAttachedMessage 

 string هاورودی
messgaeSignatureCertificate 

است. این قالب در  CMSکه حاوی یک قالب  Base64رشته 

درون خود شامل پیام استفاده شده جهت انجام عملیات 

 باشدرمزنگاری بر روی اطلاعات می

 CMSشده از درون قالب پیام استخراج Base64رشته  string خروجی

 

 از فایل گواهی Thumbprintاستخراج 

زیر در نظر گرفته  تابع Crypto، در کلاس باشدکه در فایل گواهی موجود می Thumbprint فیلد دستیابی به منظوربه 

 شده است:

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CertificateThumbprintRaw 

 که حاوی یک فایل گواهی است. Base64ی رشته آرایه Byte[] Base64Certificate هاورودی

 فایل گواهی Thumbprintاز فیلد  Base64ی رشته آرایه []byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/CryptoService_CertificateThumbprint 

 اوی یک فایل گواهی است.که ح Base64رشته  String Base64Certificate هاورودی

 فایل گواهی Thumbprintاز فیلد  Base64رشته  string خروجی

 1سرویس ورود به سیستم

بندی توابع مورد نیاز جهت اجرای روال شناسایی کاربر و ورود به سیستم، ایجاد شده به منظور دسته Login سرویس

                                                 
1 LoginSrvice 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  45صفحه 

 باشد. و تصدیق هویت کاربر می Challengeت تولید رشته موجود در این سرویس ، توابع مورد نیاز جه توابعاست. 

یک رشته تصادفی را در  Loginاز کلاس  LoginChallengeتابعهویت کاربر، سرور با استفاده از  تشخیصدر فرآیند 

 نماید. در سمت کاربر رشته مربوطه با استفاده ازکلید خصوصیتولید نموده و به سمت کاربر ارسال می Base64قالب 

موجود در توکن کاربر امضا شده و رشته نهایی که امضای دیجیتال کاربر نیز در آن وجود دارد برای سرور ارسال خواهد 

شد. سپس سرور بر اساس کلید عمومی موجود در امضای الصاقی به رشته دریافت شده از سمت کاربر، هویت وی را 

تعریف شده در سیستم، ورود کاربر را به سیستم میسر ساخته تشخیص داده و در صورت تایید با توجه به سطوح دسترسی 

 و منابع مورد درخواست را در اختیار وی قرار خواهد داد.

 دریافت رشته کاراکتر تصادفی

 باشد.می Base64تولید یک رشته تصادفی در قالب  مسئول تابعاین 

 api/client/apim/v1/mohmeservices/gwDss/LoginService_LoginChallengeRaw/ نام تابع

 ندارد هاورودی

 Base64آرایه رشته تصادفی در قالب  []Byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/LoginService_LoginChallenge/ نام تابع

 ندارد هاورودی

 Base64رشته تصادفی در قالب  string خروجی

 

 XMLدریافت فایل تنظیمات 

 باشد.می XMLدریافت فایل تنظیمات  لمسئو تابعاین 

 به صورت زیر است: LoginServiceی این خدمت در کلاس دهندهارائه تابع جزئیات

 api/client/apim/v1/mohmeservices/gwDss/LoginService_CurrentConfig/ نام تابع

 ندارد هاورودی

 در قالب درخواست شده XMLفایل   object خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/LoginService_CurrentConfigAsXML/ نام تابع

 ندارد هاورودی

  XMLی حاوی فایل رشته string خروجی



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  46صفحه 

 تصدیق هویت کاربر

ز سمت کاربر، هویت کاربر و رشته امضا شده دریافتی ا LoginChallengeرشته تولید شده در تابع  ازبا استفاده  تابعاین 

 گرداند.می زرسی و نتیجه تصدیق هویت را به همراه گواهی استخراج شده از امضای کاربر در خروجی بارا بر

 وارد زیر باشد:تواند شامل ممی AuthenticationResultمقدار برگردانده شده برای 

UnKnown = 0, 
Athenticated = 1, 
SignatureVerificationError = 2, 
CertificateValidationError = 3, 
CertificateCrlCheckError = 4, 
CertificateOcspCheckError = 5, 
CertificateKeyUsageError = 6, 
CertificateEnhancedKeyUsageError = 7 

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/LoginService_AuthenticateRaw 

 هاورودی
AuthRequest 
<byte[]> 
{ 
Random, 
CmsSignature, 
LoginProfile 
} 

Byte[] random  رشته تصادفی ارسال شده سمت کاربر در قالبBase64 

Byte[] cmsSignature امضای دریافت شده از سمت کاربر 

string loginProfile  نام تنظیمات پیکربندی کلاسLogin  در فایلpktb.xml 

 شی مشخص کننده نتیجه تصدیق هویت کاربرمقدار داده شمار <[]AuthResponse<byte خروجی
 

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/LoginService_Authenticate 

 هاورودی
AuthRequest 
<string> 
{ 
Random, 
CmsSignature, 
LoginProfile 
} 

string random  رشته تصادفی ارسال شده سمت کاربر در قالبBase64 

string cmsSignature امضای دریافت شده از سمت کاربر 

string loginProfile  نام تنظیمات پیکربندی کلاسLogin  در فایلpktb.xml 

 کننده نتیجه تصدیق هویت کاربرمقدار داده شمارشی مشخص <AuthResponse<string خروجی

 1سرویس ارتباط با مخزن یا دایرکتوری کلید عمومی

 داده بندی توابع موردنیاز جهت برقراری ارتباط با دایرکتوری کلید عمومی قراری به منظور دستهتوابع PKDServiceدر 

موجود در این سرویس، توابع مورد نیاز جهت دریافت گواهی خاص از دایرکتوری کلید عمومی و یا  توابعاست.  شده

                                                 
1 PKDSrvice 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  47صفحه 

 دهند.قراردهی گواهینامه بر روی این دایرکتوری را ارائه می

 دریافت گواهینامه از مخزن

 دهندهارائه تابعگیرد. جزئیات دریافت گواهی خاص از دایرکتوری کلید عمومی مورد استفاده قرار می منظوربه  تابعاین 

 به صورت زیر است: PKDServiceاین خدمت در کلاس 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/PKDService_DownloadCertificate 

 هاورودی
PKDClientRequest 
{ 
Path, 
PkdProfile 
} 

string path مقدار SubjectDN ی مورد درخواستگواهینامه 

string pkdProfile نام پروفایل مورد استفاده 

 شده از دایرکتوری کلید عمومیهای دریافتای از گواهیآرایه <[]IEnumerable<byte خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/ نام تابع
/PKDService_DownloadCertificateAsBase64 

 هاورودی
PKDClientRequest 
{ 
Path, 
PkdProfile 
} 

string path مقدار SubjectDN ی مورد درخواستگواهینامه 

string pkdProfile نام پروفایل مورد استفاده 

 <IEnumerable<string خروجی
در   شده از دایرکتوری کلید عمومیهای دریافتگواهیای از آرایه

 base64قالب 

 

 از مخزن CRLدریافت 

از دایرکتوری کلید عمومی مورد استفاده قرار  Certificate Revocation Listیا   CRLدریافت منظوربه  تابعاین 

 یر است:به صورت ز PKDServiceی این خدمت در کلاس دهندهارائه تابعگیرد. جزئیات می

 api/client/apim/v1/mohmeservices/gwDss/PKDService_DownloadCRL/ نام تابع

 هاورودی
PKDClientRequest 
{ 
Path, 
PkdProfile 
} 

string path مقدار SubjectDN ی گواهینامهcrl  مورد درخواست 

string pkdProfile نام پروفایل مورداستفاده 

 PKDدریافت شده از مخزن CRL   ی فایلآرایه []byte خروجی

 

 
 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  48صفحه 

 api/client/apim/v1/mohmeservices/gwDss/PKDService_DownloadCRLAsBase64/ نام تابع

 هاورودی
PKDClientRequest 
{ 
Path, 
PkdProfile 
} 

string path مقدار SubjectDN ی گواهینامهcrl مورد درخواست 

string pkdProfile تفادهنام پروفایل مورداس 

 PKDدریافت شده از مخزن CRL  فایل   Base64رشته  string خروجی

 دریافت لیست دایرکتوری

 تابعسازی شده است. جزئیات پیاده LDAPهای موجود در یک مسیر به منظور دریافت لیست دایرکتوری تابعاین 

 ی این خدمت به صورت زیر است:دهندهارائه

 api/client/apim/v1/mohmeservices/gwDss/PKDService_SubDirectoryList/ نام تابع

 هاورودی
PKDClientRequest 
{ 
Path, 
PkdProfile 
} 

string 
rootDirectoryPath 

 ی مورد درخواستگواهینامه SubjectDN مقدار

string pkdProfile نام پروفایل مورداستفاده 

 []String خروجی
کتوری آرایه ای از مسیر های آرایه ای از مسیر های موجود در دایر

 موجود در دایرکتوری

 فایل تنظیماتدریافت 

 ی این خدمت به صورت زیر است:دهندهارائه تابع جزئیات

 

 api/client/apim/v1/mohmeservices/gwDss/PKDService_CurrentConfig/ نام تابع

 ندارد هاورودی

 Tag base configurationفایل تنظیمات در قالب  Configuration خروجی

 

 api/client/apim/v1/mohmeservices/gwDss/PKDService_CurrentConfigAsXML/ نام تابع

 ندارد هاورودی

 XMLرشته فایل تنظیمات در قالب  string خروجی



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  49صفحه 

 1سرویس دریافت نسخه

 نسخهدریافت 

 ی این خدمت به صورت زیر است:دهندهارائه تابعجزئیات 

 عمل کرده و روی مرورگر هم قابل اجراست. Get صورتبه  تابعاین 

 api/client/apim/v1/mohmeservices/gwDss/ApiVersion_GetVersion/ نام تابع

 ندارد هاورودی

 ی اپلیکیشنرشته حاوی نسخه string خروجی

 

 کند.عمل می Post صورتبه  تابعاین 

 api/client/apim/v1/mohmeservices/gwDss/ApiVersion_Version/ نام تابع

 ندارد هاورودی

 ی اپلیکیشنرشته حاوی نسخه string خروجی

 

  

                                                 
1 ApiVersion 



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  50صفحه 

 هاپیوست

 توابع دیتاسفراخوانی خروجی  ساختار -1 یوستپ

جی با قالب فراخوانی هر یک از توابع دیتاس )به استثناء توابع دریافت و بروزرسانی توکن دیتاس(، منجر به دریافت خرو

 شود:زیر می

{ 
    "result": { 
        "data": {obj}, 
        "status": { 
            "statusCode": XXX 
        } 
    }, 
    "status": { 
        "statusCode": XXX, 
        "message": "message" 
    } 
} 
 

 توابع دیتاس Body خروجی ساختار -8جدول 

 توضیحات نوع داده نام پارامتر ردیف

1 result.data Object 
پارامتر)های( خروجی تابع فراخوانی شده )به توضیحات مربوط به هر تابع 

 در متن سند مراجعه نمایید.(

2 result.status.statusCode Integer دهندهکد وضعیت پاسخ مربوط به سرویس 

3 status Object 
شامل کد وضعیت  نسبت به فراخوانی تابع، ضعیت پاسخ دیتاسو

(statusCode( و پیام )message مطابق ) 9جدول 

 

  



 
 (سازیسند راهنمای فنی پیاده) سرویس امضای دیجیتال

 

 (یتاستبادل اطلاعات سلامت )د یکپارچهدرگاه  
 51از  51صفحه 

 توابع ینسبت به فراخوان یتاسپاسخ د یتوضع یکدها -2 یوستپ

 آمده است. همربوط توضیحات و، متن پیام فراخوانی توابع به دیتاس نسبتپاسخ  وضعیتهای کدفهرست در جدول زیر 

 نسبت به فراخوانی توابع تاسیدپاسخ  تیوضع یکدها -9جدول 

 توضیحات پیام کد وضعیت ردیف

1 200 OK! .عملیات با موفقیت انجام شد 

2 202 Accepted! .درخواست شما دریافت شد 

3 400 Bad request. های ورودی وجود دارد.خطایی در داده 

4 401 Credential is not valid! عبور نادرست است.کاربری و یا کلمهنام 

5 403 Your origin IP is permanently 
blocked! 

آی پی شما قبلا اعلام نشده و مجاز به اتصال 

 نیست.

6 404 Not Found! ر یافت نشد.پاسخی برای درخواست مورد نظ 

7 410 
All resources are moved 
permanently to the HTTP secure 
protocol(HTTPS)! 

استفاده  HTTPSبرای دسترسی به خدمات از 

 نمایید.

8 429 Too many requests or Access 
denied! 

از حد مجاز است / مجوز استفاده ها بیشدرخواست

 از سرویس صادر نشده است

9 499 Client Closed Request! .در هنگام پردازش، کاربر ارتباط را قطع کرده است 

10 500 Internal server error! .بروز خطا در انجام عملیات توسط سرور 

11 503 Service provider error! 
کننده بروز خطا در انجام عملیات توسط فراهم

 سرویس.

12 504 Backend timeout! گو نیست.سخدهنده پاسرویس 

13 520 Unknown error! .خطای نامشخص 

 



شروع

دستینه نصب
است ؟

روی موبایل
اجرا می شوید ؟

برنامه دستینه نصب نیست 
را کلیک **یا  *برای نصب 

کنید

برنامه امضای همراه نصب 
را  ***نیست برای نصب 
کلیک کنید

خیرخیر

بله

گواهی سخت افزاری
وجود دارد؟

بله

روی موبایل
اجرا می شوید ؟

هیچ گواهی روی برنامه 
امضای همراه نیست
لطفا گواهی بگیرید

خیر

بله

از طریق موبایل
امضا می کنید ؟

لطفا توکن خود را به رایانه 
متصل نمایید

یا از طریق موبایل امضا 
انجام دهید

خیر

خیر

انتخاب روش امضا
QR,SMS,PN

ISGانتقال به 
و امضا از طریق

ISG

ISGمنتظر نتیجه امضا از 

بله

انتخاب گواهی برای امضا
اگر فقط یک گواهی وجود 
دارد بطور خودکار انتخاب 

شود

ارسال گواهی به سرور

امضا کننده 
مجاز است ؟

گواهی معتبر
است ؟

Pdf/CMSاز  digest تولید 

به کلینت digest ارسال 

digest امضای محتوا یا 

به سرورارسال امضای 

امضا معتبر
است ؟

امضا کننده 
مجاز است ؟

ثبت اطلعات

پایان

بله

بله

بله

بله

Pdf/CMSدرج امضا در  بله

شما مجاز به امضای این 
سند نیستید

گواهی شما نا معتبر است
خیربا ذکر دلیل

خیر

در انجام یا انتقال امضا 
خیرخطایی رخ داد

فرد مجاز امضا نکرده است
خیر

پایان

پایان

پایان

PDF , PKCS#1 , PKCS#7فرایند کامل امضا از طریق واسطه دستینه                                    

این موارد باید در سمت سرور انجام می شود

الزامی است و در سایر انواع امضا اجرا نمی شود CMS(PKCS#7)و  PDFانجام این موارد در امضای 

دریافت نتیجه امضا

از طریق موبایل
امضا می کنید ؟

خیر

بله
گواهی دیگری انتخاب 

می کنید؟

بله

پایان

خیر

می باشد و در صورت عدم استفاده از آن نیاز به پیاده سازی ندارد (ISG)این مراحل مربوط به درگاه امضای 

این مراحل در صورت تمایل به مدیریت پیامها در موبایل پیاده سازی می شود

1 2 3

4

5

6

7

8

//mohmeservices/gwDss1Functions name in /api/client/apim/v

1- Dastine.IsInstalled ****

2- Dastine.FindCertificate ****

3- Dastine.SelectCertificateFromTokenByUI ****

4,1-VAService​_ValidateCertificateEntirelyEx

4,2-VAService​_ValidateCertificateEntirelyExRaw

5.1- CryptoService_PDFDigestForMultiSign

5,2- CryptoService_PDFDigestForMultiSignRaw

5.3- CryptoService_CmsDigest

5,4 CryptoService_CmsDigestRaw

6- Dastine.Sign ****

7.1- CryptoService_PDFVerify

7,2- CryptoService_PDFVerifyRaw

7.2- CryptoService_CmsVerify

7,3- CryptoService_CmsVerifyRaw

7.3- CryptoService_Verify

7,4- CryptoService_VerifyRaw

8.1- CryptoService_PutPDFSignatureForMultiSign

8,2- CryptoService_PutPDFSignatureForMultiSignRaw

8,3- CryptoService_PutCmsSignature
8.4- CryptoService_PutCmsSignatureRaw

نصب نرم افزار دستینه نسخه ویندوز*
https://healthca.behdasht.gov.ir/uploads/502/softwares/

DastineInstaller.msi 

نصب نرم افزار دستینه نسخه موبایل**
https://healthca.behdasht.gov.ir/uploads/502/

softwares/mkeyone.apk

نصب نرم افزار امضای همراه***
https://healthca.behdasht.gov.ir/uploads/502/

softwares/Behdasht-2.5.0-40.apk

6 و 3و  2 و 1بخشهای  :فایلهای جاوااسکریپت دستینه****
https://healthca.behdasht.gov.ir//uploads/502/

softwares/DastineSample.rar
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